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WordPress වෙබ් අඩවියක ආරක්ෂාෙ තර කිරීම 

 

1. WordPress යාෙත්කාලින කිරීම. 

2. වත්මා සහ plugins සකස් කර ගැනීම. 

3. ශක්ිමත් සහ ආවේනික වූ මුරපද භාවිතය. 

4. wp-admin සහ wp-includes සුරක්ිතකරණය. 

5. wp-config.php සුරක්ිතකරණය. 

6. wordpress admin හි ලිපිවගානු වෙනස් කිරීම ෙැලැක්ීම. 

7. අන්තර්ජාල මෘදුකාාංග firewall එකක්  (web application firewall (WAF)) භාවිතය. 

8. අපැහැදිලි බෙ තුලින් ආරක්ෂාෙ 

9. දත්ත උපස්ථය වහෙත් Backup කිරීම  
10. Username හරහා ෙන අනෙසර ඇතුළුීම් අෙහිර කිරීම  
11. functions.php හරහා Rest API අක්‍රිය කිරීම.    
12. .htaccess වගානුෙ හරහා WordPress හි  XML-RPC අක්‍රිය කිරීම 

 

1. WordPress යාවත්කාලීන කිරීම. 

නෙතම WordPress සාංසක්රණය https://wordpress.org  හරහා Wordpress ප්‍රධාන වෙබ් අඩවිවයන් 

ලබාගත් හැක.  

 3.7 සාංස්කරණවේ සිට, WordPress විසින් ස්ෙයාංක්‍රිය යාෙත්කාලින ීම් ලබා වේ, නෙතම සාංස්කරණය 

භාවිතය සඳහා Wordpress යාෙත්කාලින කර තබා ගැනීමට වමම පහසුකම භාවිත කරන්න. 

 

 

https://wordpress.org/
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2. තත්මා සහ plugins යාවත්කාලීන කිරීම. 

WordPress මූල ෙැඩසටහ යාෙත්කාලීන කරන විට, ඔවබ් වත්මා සහ plugins ද යාෙත්කාලීන කිරීමට 

අමතක වනාකරන්න. පැරණි වත්මාෙල හඳුනාගත් විවිධ ආරක්ෂණ අඩුපාඩු දන්නා හැකර්ෙරුන් ඒොට 

ප්‍රියතාෙක් දක්ෙයි.  

Plugins යාෙත්කාලීන කිරීම. 

වත්මා යාෙත්කලීන කිරීම. 

 

Plugins වතෝරාගන්නා විට, වම් පිළිබඳෙ පරික්ෂා කල යුතුය; 

• Plugin පිලිබඳ විචාර. 

• එම plugin එක වකාපමණ වදවනකු භාවිත කර ඇිද යන්න 

• එහි හඳුනාගත් අෙදානම් තත්ත්ෙයන්. 

contact form plugin, WAF, backup plugin සහ security plugin යන plugins භාවිත කිරීම සුදුසු වේ. 

❖ WAF – wordfence plugin 

❖ Contact form plugin – wp forms 
❖ Backup plugin – updraft 
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කාලයත් සමග වමම අනුමත කිරීම් වෙනස් විය හැක. 

 

ඔබ plugin එකක් භාවිත කරන විට, ඔබට  https://wpvulndb.com/  හරහා එහි කලින් හඳුනාගත්  

අෙදානම් තත්ත්ෙයන් ගැන වසායා බැලිය හැක. 

 

 

 

 

 

 

 

 

 

3. ආතේනික සහ ශක්තිමත් මුරපද භාවිත කරන්න. 

වහාඳ ආරක්ෂක උපක්‍රම අනුගමනය තුලින් ඇිවිය හැකි වබාවහෝ අෙදානම් තත්ෙයන් මඟ හරොගත හැක. 

වමහිදී ශක්ිමත් මුරපදයක් භාවිතය අතයෙශය වේ. 

මුරපදයක් වතෝරාගැනීවම්දී ෙැලකී සිටිය යුතු යුතු කරුණු: 

▪ ඔවබ් නවමහි, පරිශීලක ගිණුම් නාමවයහි, ආයතන නාමවයහි, ඔවබ් වෙබ් අඩවිවේ නාමවයහි 

අකුරු අඩාංගු ෙන වලස සුළු වෙනස් කිරීම් සිදු කල ෙචන භාවිතය. 

▪ ශබ්දවකෝෂයකින් වහෝ යම්කිසි භාෂාෙකින් උපුටාගත් ෙචනයක් භාවිතය. 

▪ ඉතා වකටි මුරපදයක් වතෝරාගැනීම.  

▪ ඉලක්කම් පමණක් වහෝ අකුරු පමණක් අඩාංගු ෙන මුර පදයක් වතෝරාගැනීම(එම ආකාර වදකම 

කලෙවම් භාවිත කිරීම ඉතා වයෝගය වේ).  

 

 

https://wpvulndb.com/


 

4 
 

How to change password in a WordPress account. 

 

 

 

  

 

 

4. wp-admin සහ wp-includes සුරක්තිතකරණය. 

/wp-admin/වෙතට සර්ෙර් ආශ්‍රිතෙ මුරපදයක් ඇතුළත් කිරීවමන් ඔවබ් බ්වලාග් අඩවිවේ admin 

වකාටසට, ඇතුළුීවම් Login ිරයට සහ ඔවබ් වගානු ෙලට වදවෙනි මට්ටමක ආරක්ෂාෙක් ලැවබ්. 
එමඟින් අනෙසර හැකර්ෙරවයකුට වහෝ හැකර් මෘදුකාාංගයකට ඔවබ් admin  වකාටසට ඇතුළුීමට 

උත්සාහ ගැනීවම්දී තෙත් ආරක්ෂක ස්ථරයක් බිඳ දැමීමට සිදුවේ. 

ක්‍රමවේඛයන් වෙතට වෙනත් පරිශීලකවයකුට ඇතුළුීමට අෙස්ථාෙ ලබා වනාදීමට අෙශය අෙස්ත්හාෙලදී 

වදවෙනි ස්ථරවේ ආරක්ෂාෙක් ලබාදීම කල හැකිය.  

.htaccess file හි අඩාංගු mod_rewrite හරහා එම ක්‍රමවේඛ අෙහිර කිරීම වමය කල හැකි එක් ආකාරයකි. 
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# Block the include-only files. 

<IfModule mod_rewrite.c> 

RewriteEngine On 

RewriteBase / 

RewriteRule ^wp-admin/includes/ - [F,L] 

RewriteRule !^wp-includes/ - [S=3] 

RewriteRule ^wp-includes/[^/]+\.php$ - [F,L] 

RewriteRule ^wp-includes/js/tinymce/langs/.+\.php - [F,L] 

RewriteRule ^wp-includes/theme-compat/ - [F,L] 

</IfModule> 

 

 

 # BEGIN WordPress යන්නට ඉහලින් වමය තැබිය යුතුයි. 

 

 

 

 

 

 

 

 

 

 

 

5. wp-config.php සුරක්තිතකරණය 

ඔබ භාවිතා කරන සර්ෙර් එක .htaccess සහිත නම්, වමයට ඇතුළු ීමට උත්සාහ දරන්නන් අෙහිර කිරීමට 

වමය එම වගානුෙ තුලට(ඉහලින්ම) ඇතුලත් කල යුතුය. 
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 <files wp-config.php> 

 order allow,deny 

 deny from all 

 </files> 

 

 

 

 

 

 

 

 

 

 

 

 

 

6. WordPress admin හි ත ානු තවනස් කිරීම අවහිර කිරීම. 

WordPress dashboard එක මඟින් ආරම්භවේදීම administrator වෙත plugins හා වත්මා ෙැනි php වගානු 

වෙනස් කිරීමට අෙස්ථාෙ ලබා වේ.  

Plugins    Plugin Editor 
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Appearance     Theme Editor 

 

 

 

 

 

 

 

 

 

වම් හරහා ක්‍රමවේඛ ක්‍රියාත්මක කරීමට හැකි ෙන නිසා හැකර්ෙරවයකුට login form එක හරහා 

ඇතුළුීමට ලැවබන අෙස්ථාෙකදී පහර වදන පළමු tool එක වමය වේ.  

 WordPress හි වගානු වෙනස් කිරීම අෙහිර කරන ආකාරය. 

       define (“DISALLOW_FILE_EDIT”,true);                       

 

 

 

 

 

 

 

 

 

 

 

 

 

Above this line 
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එම වක්තය ලබාදීවමන් පසුෙ: 

 

වමය යම් ප්‍රහාරකවයකුට ඔවබ් වෙබ් අඩවියට මැේවෙයාර් වගානු ඇතුළු කිරීම ෙළක්ෙනො වමන්ම  

වෙනත් ආකාරවේ සයිබර් ප්‍රහාරද ෙලක්ෙයි. 

7. web application firewall (WAF) එකක්ත භාවිත කිරීම. 

ඔවබ් වෙබ් අඩවියට Firewall එකක් වලස ක්‍රියාකළ හැකි වස්ොෙන් සහ  plugins රාශියක් ඇත. 

අවනක් ඒොවේ යම් ආරක්ෂණ වදෝෂ පැෙිය හැකි නිසා අප විසින්  wordfence plugin එක අනුමත කර 

සිටිමු.  

Wordfence plugin එක සථ්ාපනය(install) කරගන්නා ආකාරය. 

Install කිරිවමන් පසු ඔබට පහත ිරය දිස්වේ; 

 

 

 

Disappear plugin edit 

and theme edit 

file:///C:/Users/SRI/Downloads/Wordfence.pdf
file:///C:/Users/SRI/Downloads/Wordfence.pdf
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ඔබ WAF plugin එකක් වතෝරාගන්නා විට පහත දෑ පිලිබඳ සැලකිලිමත් ෙන්න: 

• ලබාවදන පහසුකම්. 

• නිරන්තර යාෙත්කාලිනීම් සිදුවේද යන්න. 

විවශ්ෂවයන් සැලකිලිමත් විය යුතු කරුණු, 

▪ Blacklist (ලබා වදන IP range එක). 

▪ Whitelist (ලබාවදන ip range එක). 

• Dynamic blacklist. 

• වෙබ් අඩවිවේ සිදුෙන ක්‍රියාකාරකම් Admin හට පරික්ෂා කිරීමට අෙස්ථාෙ ලැවබ්ද යන්න. 

• Strict mode පිලිබඳ දැනුම් දීම්. 

• වගානුෙල අඛණ්ඩතාෙය වහෙත් වගානු හානි ීම්ෙලට ලක්ෙ ිවබ්දැයි පරික්ෂාෙ. 

• හානිදායක වයදවුම් වහෙත් මැේවෙයාර් පරික්ෂා කිරීම. 

 

8. අපැහැදිලි බව තුලින් ආරක්තෂාව. 

Administrative ගිණුවමහි නම වෙනස් කරන්න. 

Aadministrative account එකක් සෑදීවම්දී, admin වහෝ webmaster ෙැනි පහසුවෙන් අනුමාන කල හැකි පරිශීලක 

ගිණුම් නාමයන් භාවිත වනාකළ යුතුයි. එෙැනි නම් සහිත ගිණුම් ෙලට ප්‍රහාරකයින් පහරදීවම් අෙස්ථාෙ ෙැඩිය. 

 

Your WordPress 

Database 

New Username 
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9. දත්ත උපසථ්ය තහවත් backup කිරීම  

ඔවබ් WordPress වෙබ් අඩවිවේ විශාලත්ෙය වකතරම් වුෙත් යාෙත්කාලින ීම් ඇනහිටීම්, හැකර් ප්‍රහාර, 

පරිශීලකයන්වග් ෙැරදීම් සහ හදිසි බිඳෙැටීම් ෙලදී ඔවබ් දත්ත ෙලට හානි විම් ෙලින් ෙලක්ො ගැනීම අිශය ෙැදගත් 

වේ. 

WordPress වෙබ් අඩවියක් පහසු සහ වනාමිවේ ලබාවදන backup plugin එකක් හරහා backup කරගන්නා  

ආකාරය බලමු. වම් සඳහා UpdraftPlus plugin එක ෙඩා සුදුසුය. 

පියෙර 1 

 

පියෙර 2 
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පියෙර 3 

  

 

 

 

 

 

 

 

පියෙර 4 

 

 

 

 

 

 

 

පියෙර  5 
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Step 6 

 

 

 

 

 

 

 

 

පියෙර 7 

ඔබ Remote storage වලස  Google Drive ලබා වදන්වන් නම් (අවනක් පහසුකම්ද ලබා දිය හැක.); 

  

 

 

 

 

 

 

 

 

 

පියෙර 8 

Choose remote 

storage 
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 පියෙර 9 

පියෙර 10 

 

 

 

 

 

 

 

 පියෙර 11 
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පියෙර 12 

 

 පියෙර 13 

පියෙර 14 
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පියෙර 15 

 

පියෙර 16 
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ඔවබ් WordPress වෙබ් අඩවිය backup කිරීමකින් පසුෙ නැෙත ලබාගන්නා ආකාරය 

පියෙර 1 

 

 

 

 

 

 

 

 

පියෙර 2 

10. User name එකක්ත හරහා සිදු කරන අනවසර ඇතුළුවීම් අවහිර කිරීම. 

• functions.php හරහා 

ඔවබ් වත්මාෙට අදාළ functions වගානුෙට වමම වක්තය ඇතුලත් කරන්න: 

// block WP enum scans 

// https://m0n.co/enum 

if (!is_admin()) { 

 // default URL format 

 if (preg_match('/author=([0-9]*)/i', $_SERVER['QUERY_STRING'])) die(); 

 add_filter('redirect_canonical', 'shapeSpace_check_enum', 10, 2); 

} 

function shapeSpace_check_enum($redirect, $request) { 

 // permalink URL format 

 if (preg_match('/\?author=([0-9]*)(\/*)/i', $request)) die(); 
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 else return $redirect; 

} 

 

• .htaccess හරහා 
වෙබ් අඩවිවේ root .htaccess වගානුෙට පහත වක්තය ඇතුලත් කරන්න. 

# Block User ID Phishing Requests 

<IfModule mod_rewrite.c> 

 RewriteCond %{QUERY_STRING} ^author=([0-9]*) 

 RewriteRule .* http://example.com/? [L,R=302] 

</IfModule> 
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11. functions.php හරහා Rest Api අක්‍රිය කිරීම 
ඔවබ් වත්මාවේ functions file (Wp-content/ themes/ functions.php ) එකට පහත වක්තය ඇතුළු 

කරන්න:  

add_filter( 'rest_authentication_errors', function( $result ) { 

    // If a previous authentication check was applied, 

    // pass that result along without modification. 

    if ( true === $result || is_wp_error( $result ) ) { 

        return $result; 

    } 

 

    // No authentication has been performed yet. 

    // Return an error if user is not logged in. 

    if ( ! is_user_logged_in() ) { 

        return new WP_Error( 

            'rest_not_logged_in', 

            __( 'You are not currently logged in.' ), 

            array( 'status' => 401 ) 

        ); 

    } 

 

    // Our custom authentication check should have no effect // on logged-

in requests 

    return $result; 

});  
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12.  .htaccess file භාවිත කර WordPress හි XML-RPC අක්‍රිය කිරීම 

 
පහත වක්තය වෙබ් අඩවිවේ root .htaccess වගානුෙට ඇතුළු කරන්න. 

 

 

 

 

 

 

 

 

 

 

 

 

# Block WordPress xmlrpc.php requests 
<Filesxmlrpc.php> 
 
order deny,allow 
deny from all 
 
</Files> 

 


