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HELPING YOU SECURE YOUR INFORMATION ASSETS 

 

 

ඔබේ ඉ-තැපැ඼ (E-mail) සුරක්‍ෂිත ගර්නේබනේ බගබව ද? 

ඉ-තැපෑ඼ යනු කුමක්ද? 

ඉ-තැපෑ඼ යනු එක් අයයක් ය ෝ කිහිපයෙයෙකු යලත පණිවුඩ හුලමාරුකර ගැනීයේ යාන්ත්‍රික 

උපක්‍රමයකි  යමහිදී පණිවිඩය, පණිවිඩ ඼බන්යෙකු/඼බන්ෙන් යලත යැයලනු ඼ැයේ   යේ අයුරින් 

පණිවිඩ යැවීම ය ෝ ඼බා ගැනීම සඳ ා ප්‍රථමමයයන්ම බබ ඉ-තැපැල් ගිණුමක් විලෘත කරගත යුතුයි  

ෙැෙට යෙොමියල් ඉ-තැපැල් ගිණුේ සාොගැනීම සඳ ා යසේලා සපයන්ෙන් යබොය ෝ සංඛ්‍යාලක් ටී  ඉන් 

ප්‍රධාාෙ සමාගේ කිහිපයක් ප ත ෙැක්ය.   

උො:  1  Yahoo 
 2. Google 
 3. Hotmail  
 

ඉ-තැපැල් සුරැකුම 

ලත්මයෙහි යතොරතුරු තාක්‍ෂණ  යක්‍ෂේත්‍රයේ  වි඾ා඼ ල඾යයන් අෙතුරට ාානෙය විය  ැකි  ා අයුතු 
ප්‍රයයෝනෙ ගන්ො තත්ත්ලයන් ඉතා ඉ   ිසසා ඉ-තැපැල් සුරක්‍ෂිතතාල සඳ ා ලඩාත් සැ඼කිමතමත් විය 
යුතුයි  මෑත කාලීෙ සමීක්‍ෂණ යන්ට අනුල මයේල් යනු ලයාපාර සන්ිසය.ෙෙය තු඼ ඇති ලඩාත් ලටිො 
ක්‍රමය.ෙයකි  එය නංගම දුරකථමෙ පලා අභිබලා යෙ ලටිොකේ සහිත යසේලාලකි  එමිසසා 
යබොය ොමයක් ආයතෙ පමෙක් යෙොල සාමාෙය නෙතාල පලා   ිළිබබඳ ල ලැි  සැ඼කිල්඼ක් ෙැක්වීම 
පුදුමයට කරුණ ක් යෙොය.   

 

ඉ-තැපැල් ආරක්‍ෂාල වාශා ඇ ත තජන ම බමවමලාද? 

වලරව (Viruses) 
 ටයලුම ෙත්ත  ා යතොරතුරු  විො඾ යකොට මුලු පරිගණ ක පද්ධාතිය ම බිඳ ෙැමීමට තරේ 
 ැකියාලක් වලරස් සතුල පලතී  
 
අයාචිත තැපෑ඼ (Spam) 
 යමය ෙ ඉ-තැපැල් ආරක්‍ෂාලට ඇති තජනනෙයක් ලෙ අතර යමහි ඇති ධාාරිතාල පද්ධාතියේ  
පැලැත්මට සෘජුලම බ඼පායි  එයමන් ම වලරස් යගෙයායේ  ැකියාලක් ෙ ස්පෑේ සතු ය.  
 
තතු බෑම (Phishing) 
 ලයාන අෙෙයතාලය මගින් අන්තජනනා඼ය  ා ඉ-තැපැල් ාාවිතයයන් ටදුකරෙ යල ොේ 
කටයුතු අඩපණ  කිරීම යමමගින් ටදුකරයි  අන්තජනනා඼ය   ා ඉ-තැපෑ඼  ර ා යල ඳ  ා මුෙල් සේබන්‍ධ 
ගණුයෙනු ටදුකරෙ ආයතෙ/පුද්ග඼යින් යමහි ප්‍ර ාරකයන්ය  ප්‍රධාාෙ ඉ඼ක්ක ය.  ස්පෑේ තුමතන් 
වි඾ා඼ ඉ-තැපෑ඼ ප්‍රමාණ යක් ාාවිතා කරමින් පරිීල඼කයන්ය  යතොරතුරු ඉතා ූකක්‍ෂම ය඼ස ඼බා යගෙ 
එමගින් යෙොයයකුත් ප්‍ර ාර  ා විො඾කාරී ්‍රියා ටදුකිරීම යමහි ඇති ායාෙක තත්ලයයි  
 

ඉ-තැපෑල් තජන ම ල඼ට එබරහිල ්ත ශැකි බපවදු වර඼ ක්‍රියාමාජන්  

 
බයේ ඉ-තැපෑල් ගිණුම  විලෘත කිරීමට යපර, 

 බබය  ප්‍රතිවලරස මෘදුකාංගය යාලත්කාලීෙ ෙැයි පරීක්‍ෂා කර බ඼න්ෙ  

ෙල ඉ-තැපෑල් පණිවිඩයක් ඼ැබීයේ දී, 

 එලන්ොය  ල඼ංගුතාලය පරීක්‍ෂා කරන්ෙ  සඑයසේ ල඼ංගුතාලය ිළිබබඳ සැකයක් පලති ෙේ 
එය අත ැර ෙමන්ෙ ) 

 එහි අන්තජනගතය සමාතෘකාල, අඩංගු පණිවිඩය, ඇමුණුේ) වි඾්ලාසොයී ෙැයි පරීක්‍ෂා කරන්ෙ  
සඑයසේ වි඾්ලාස ොයි යෙොය. ෙේ එය අත ැර ෙමන්ෙ ) 
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විබ඾ ඿ වෂගා බැලීම් 

 යෙොෙන්ො පාජන඾ලයකින් ඉ-තැපැල් පණිවිඩයක් ඼ැබුණු විට,  
 

 ඉ-තැපැල් පණිවිඩයේ  අඩංගු අතුරු ිළවිසුේ සේබන්‍ධක ල඼ට ඇතුලු යෙොලන්ෙ  
 කිටදු ඇමුණුමක් බාගත යෙොකරන්ෙ  
 එම ඉ-තැපැල් පණිවිඩය ෙැලත කිටලකුට යෙොයලන්ෙ  
 බබය  යපෞද්ගමතක යතොරතුරු කිටලක් ඇතු඼ත් යෙොකරන්ෙ  

 

ප඼මු අලව්ථාල (Scenario 1)    

 
“ඇන්ඩෘ” යනු වියද්඾ යසේලාොයකයින්  ා ගනුයෙනු කරො ලයාපාරිකයයකි  යබොය ෝ විට බහුට ය඼ොල 
පුරා සංචාරය කිරීමට ටදුය.  අෙ උෙෑසෙ බහුය  මිත්‍රයකු ලෙ ජයමමිස්ජ  ට ප ත අකාරයේ  ඉ-තැපැල් 
පණිවිඩයක් ඼ැබුිස  
================================================================== 
From: Andrew@mail.com  
To: James@tmail.com  
Subject: “James I need a big favor”   
 
Hi James,   
 
Dude, Currently I am in Germany and I am facing a big problem right now.  I lost my valet 
last night. I lost all my credit cards and cash. Herewith I am sending account details of hotel 
manager which I reside at the moment. I will return the money when I come back.  I have 
deactivated all my cards few minutes ago. Your help would me much appreciated.   
 
Name: Michel Thomas Account Number: 100938883980 Bank: Barclays Bank   
 
Best Regards  
Andrew.   
================================================================== 

යමලැිස ඉ-තැපැල් පණිවිඩයක් ඼ැබුණ් විට බබ කුමක් ක  යුතුෙ? 

 එම ඉ-තැපැල් පණිවිඩයට ිළිබතුරු යෙොයලන්ෙ  
 බබය  යපෞද්ගමතක යතොරතුරු කිටලක් ඉදිරිපත් යෙොක  යුතුය  
 පණිවිඩයේ  සඳ න් ගිණුේ ල඼ට මුෙල් හුලමාරු යෙොකරන්ෙ    
 යේ ිළිබබඳ ල TechCERT ආයතෙය ෙැනුලත් කරන්ෙ  

 
 

බදලම අලව්ථාල (Scenario 2)    

ප ත ඉ-තැපැල් පණිවිඩය යපරදිෙ රාත්‍රියේ  ජමායෙල්ජ  ට ඼ැබුිස  

==================================================================
From: Mailinglistadmin@Dmail.com   
To: Manel1234@Dmaiil.com   
Subject: Password Verification  
 
Dear Manel,   

Hope you are doing well, Dmail is in the process of verifying all their users’ password due to 
system account upgrade. Please reply to this email by submitting your current password. Your 
early response would be much appreciated.     

Best Regards 
Dmail Team.   
================================================================== 

mailto:James@tmail.com
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යමලැිස ඉ-තැපැල් පණිවිඩයක් ඼ැබුණ් විට බබ කුමක් ක  යුතුෙ? 

 එම ඉ-තැපැල් පණිවිඩයට ිළිබතුරු යෙොයලන්ෙ  

 අන් යකයෙකුට යමම ඉ-තැපැල් පණිවිඩය ෙැලත යයොමු  යෙොකරන්ෙ. 
 යේ ිළිබබඳ ල “Dmail” ආයතෙය ෙැනුලත් කරන්ෙ  
 යේ ිළිබබඳ ල TechCERT ආයතෙය ෙැනුලත් කරන්ෙ  

 

බතලම අලව්ථාල (Scenario 3)    
 
“ිළමතප්” යනු චිකිත්සකලරයයකි  පසුගිය අවුරුදු 10ක පමෙ කා඼යක් තිස්යසේ බහු ජයමගාජ බැංකුල 
සමග තම ගනුයෙනු ටදු කරයි  අෙ උෙෑසෙ බහුට ප ත ඉ-තැපැල් පණිවිඩය ඼ැබුිස  
 
================================================================== 
From: MegaBankonline@megab ank.com  
TO: Philip123@smail.com   
Subject:  New Internet Banking Features   
 
Dear Customer,   
 
“Mega  Bank  ”  is  always thinking about the value added services and try to enthusiast our 
customers  while  on  their business. “Mega Bank ” Internet banking system now has more 
features  to  increase  the efficiency  of  Internet  banking Please  click  the  following  link 
and feel the difference.   
 
http://www.megabanknewonline. com/login.php   
 
Best regards 
Mega Bank Team 
================================================================== 
 
යමලැිස ඉ-තැපැල් පණිවිඩයක් ඼ැබුණ් විට බබ කුමක් ක  යුතුෙ? 

 එම ඉ-තැපැල් පණිවිඩයට ිළිබතුරු යෙොයලන්ෙ  
 ඉ-තැපැල් පණිවිඩයේ  අඩංගු අතුරු ිළවිසුේ සේබන්‍ධක ල඼ට ඇතුලු යෙොලන්ෙ  
 යේ ිළිබබඳ ල “Mega Bank” ආයතෙය ෙැනුලත් කරන්ෙ 
 යේ ිළිබබඳ ල TechCERT ආයතෙය ෙැනුලත් කරන්ෙ  

 
 
 

 

බබය  ගැටලු ප ත ක්‍රමයන් මගින් අපට ෙන්ලන්ෙ  
 
 
 
 
 
යමම මතිළය ඼ක් ලසේ අධිකාරිය ස  අන්තජනනා඼ සමානයේ  ශ්‍රී ඼ාංය ය ඾ාඛ්‍ාල එක්ල සකසෙ 

඼ද්ෙකි  ලැි  විස්තර සඳ ා ිළවියසන්ෙ  http://nic.lk/index.php/training-materials. 
 

https://techcert.lk/en/report-form 

දුරකථමෙ - +94 11 4 462 562 

ඉ-තැපැල් - help@techcert.lk 

 

http://nic.lk/index.php/training-materials

