
                                            

                                                                                                                      

                                                                                                                                             
 

HELPING YOU SECURE YOUR INFORMATION ASSETS 

 

 

உங்கள் மின்னஞ்சலய பாதுகாப்பது ஋ப்படி? 
 

மின்னஞ்சல் (email) ஋ன்மால் ஋ன்ன?  
 
இ஬த்திபனினல் அஞ்சல் அல்஬து மின்஦ஞ்சல் ஋஦ப்஧டுயது அனுப்பு஥ரிற்கும் ஒன்று அல்஬து 
஧஬ ப஧று஥ரிற்கும் இடையன தகயல் ஧ரிநாற்஫த்துக்கு ஧ாவிக்கப்஧டும் ஒரு பதாழிநுட்஧நாகும். 
மின்஦ஞ்சல் அனுப்புயதற்கும் ப஧றுயதற்கும் முதல் விைனநாக உங்களிைம் ஒரு மின்஦ஞ்சல் 
முகயரி இருத்தல் அயசினநாகும்.  தற்ப஧ாழுது ஧஬ மின்஦ஞ்சல் யசடய 
யமங்கு஦ர்களிைமிருந்து மின்஦ஞ்சல் அனுப்புயதற்கும் ப஧றுயதற்குநா஦ யசடயடன ப஧஫ 
முடியும்.  
       உதாபணம்:      1. Yahoo  
                                2. Google  
                                3. Hotmail, etc. 
 
மின்னஞ்சல் பாதுகாப்பு  
இன்ட஫ன ஥வீ஦ உ஬கில் மின்஦ஞ்சல் ஧ாதுகாப்பு ஋ன்஧து தகயல் பதாழிநுட்஧த் துட஫யின் மிக 

முக்கினநா஦ ஧குதிகளில் ஒன்஫ாகும். ஌ப஦னில் மின்஦ஞ்சல் அய஥கநா஦ இடணன தாக்குதல்கள் 

நற்றும் சுபண்ைல்களுக்கு ஆ஭ாகியுள்஭து. சமீ஧த்தின கணக்பகடுப்புகளின்஧டி யணிக ரீதினா஦ 

பதாைர்஧ாைலுக்கு மின்஦ஞ்ச஬ா஦து பதாட஬ய஧சிடன விை அதிக முக்கினத்துயம் யாய்ந்ததாக 

காணப்஧டுகின்஫து. இத஦ால் அய஥கநா஦ யணிக நிறுய஦ங்களும் நற்றும் ப஧ாது நக்களும் 

மின்஦ஞ்சல் ஧ாதுகாப்பு ஧ற்றி அக்கட஫ பகாள்யதில் ஆச்சரினப்஧டுயதற்கில்ட஬.   

 

மின்னஞ்சல் பாதுகாப்பிற்கான அச்சுறுத்தல்கள்  
 

1) லை஭ஸ்கள் - நச்சு நி஭ல்கள் (Viruses ) 
டயபஸ்கள் தகயல்கட஭ அழிக்கவும் முழு மின்஦ஞ்சல் சிஸ்ைடந வீழ்த்தவும் தி஫ன் 

பகாண்ைடயனாகும்.  

 

2) ஸ்பாம் (Spam) 

ஸ்஧ாம் ப஧ரின஭வு பகாள்஭஭டய பகாள்஭ கூடினது. அத஦ால் அது த஭த்தின் ஸ்திபத்தன்டநடன 

ய஥படினாக  ஧ாதிக்கி஫து. அத்துைன் அது டயபஸ்கட஭யும் பகாண்டிருக்க கூடும். இயற்றின் 

காபணநாக இது ஒரு மின்஦ஞ்சல் ஧ாதுகாப்பு அச்சு஫த்த஬ாக கருதப்஧டுகி஫து.  

 

3) பிஷ்ஷிங் (Phishing)  

பிஷ்ஷிங் ஆ஦து அடைனா஭ திருட்ைாக கருதப்஧டுயயதாடு, இது நிதி நிறுய஦ங்கள் நற்றும் 

இடணன  விற்஧ட஦னா஭ர்கட஭ இ஬க்காக பகாண்டுள்஭து. பிஷ்ஷிங் பசனற்஧ாட்டினூைாக 

ஸ்஧ாம் நுட்஧ங்கட஭ ஧னன்஧டுத்தி மின்஦ஞ்சல் யாயி஬ாக ப஧ருந஭வி஬ா஦ தந்திபங்கள் பசய்து 

஧ன஦ா஭ர்க஭து கைன் அட்டை ஋ண்கள் நற்றும் கைவுச்பசாற்கட஭ திருடுகி஫து.   

 

மின்னஞ்சல் அச்சுறுத்தல்களுக்கு  ஋தி஭ாக சச஬ற்படப் சபாதுைான ைழிகள்  

 

 உங்கள் மின்னஞ்சல் ச஫ன்சபாருலர அல்யது இலை஬த்தரத்திலனத் திமப்பதற்கு முன், 

டயபள் அழிப்஧ான் (virus guard) இன்ட஫ன திகதி யடப புதுப்பிக்கப்஧ட்டுள்஭தா ஋ன்று சரி 

஧ார்க்கவும்.  

 புதி஬ மின்னஞ்சல் ைந்தவுடன்,  

                அனுப்பு஥ருடைன ஥ம்஧கத்தன்டநடன உறுதி பசய்னவும்  

               - உங்கரால் நம்பகத்தன்ல஫ல஬ உறுதி சசய்஬ முடி஬ாவிட்டால்  மின்னஞ்சலய 

நி஭ாகரியுங்கள். 

   

மின்஦ஞ்ச஬து subject, body நற்றும் attachment  ஋ன்஧யற்றின் ஥ம்஧கத்தன்டநடன உறுதி 

பசய்னவும்.  

  - உங்கரால் நம்பகத்தன்ல஫ல஬ உறுதி சசய்஬ முடி஬ாவிட்டால்  மின்னஞ்சலய 

நி஭ாகரியுங்கள். 

 

 



                                            

                                                                                                                      

                                                                                                                                             
 

HELPING YOU SECURE YOUR INFORMATION ASSETS 

 

முக்கி஬ குறிப்பு: 
 

 சதரி஬ாத மூயத்தில் இருந்து ஒரு மின்னஞ்சல் சபமப்பட்டால், 
o மின்஦ஞ்சலிலுள்஭ ஋ந்த இடணப்புகட஭யும்(links) கிளிக் பசய்ன யயண்ைாம்.  
o பதாடுப்புக்கள்(attachment) ஋தட஦யும் ஧திவி஫க்க யயண்ைாம். 
o னாருக்கும் அடத  forward பசய்ன யயண்ைாம்  
o உங்கள் தனிப்஧ட்ை வியபங்கட஭ சநர்ப்பிக்க யயண்ைாம்  

 
 

பாதுகாப்பான முலமயில் மின்னஞ்சல் கடவுச் சசால்சயான்லம கட்டல஫ப்பது 
஋ப்படி?  

 மின்஦ஞ்சல் கைவுச்பசால்லின்  சிக்கல் தன்டநடனக்(complexity)  கூட்ைவும். 
பின்யருநாறு ஧ாதுகாப்஧ா஦ கைவுச் பசால்ப஬ான்ட஫க் கட்ைடநக்க முடியும். 

 

உதா஭ைம் 1:  
஋ளிதாக நிட஦வில் நிற்கக்கூடின ஒரு கைவுச்பசால்ட஬ உருயாக்க கூடின சி஫ந்த யழி மூன்று 
சிறின யார்த்டதகள் இடணப்஧தாகும். உதாபணநாக, 'ballbatwicket', 'tomjerrymicky' 
ய஧ான்஫஦. கைவுச்பசால்லிற்கு யநலும் ஧ாதுகாப்பு யசர்க்க ஒவ்பயாரு பசால்லி஦தும்  முதல் 
஋ழுத்துக்கட஭ "Capitalize" ஧ண்ண஬ாம். உ+ம் : 'BallBatWicket'.  பின்஦ர் ஥ாம் 
கைவுச்பசால்லின் ஌தாயது ஒரு ஧குதியில் ஒரு ஋ண்டண யசர்க்க முடியும். அது உங்களுக்குப் 
பிடித்த ஋ண் அல்஬து நீங்கள் ஋ளிதாக நிட஦வில் டயக்க கூடின ஌தாயது ஓர் ஋ண்ணாக 
இருக்க஬ாம். ஥ாம் குறியீடுகட஭யும் யசர்க்க முடியும். உங்களுக்கு ஧மக்கநா஦ ஌தாயது ஒரு 
குறியீடை யசர்த்து பகாள்஭ முடியும். ஥ாம் இப்ய஧ாது இவ்யா஫஦பதாரு ஧ாதுகாப்஧ா஦ 
கைவுபசால்ட஬ உருயாக்கி விட்யைாம் : 
"2BatBallWicket# ".   
 

உதா஭ைம் 2:  
"My School at Moratuwa" ஋ன்஧டத இவ்யாறு உருயாக்க஬ாம் :  "mi$c#MT". 
 

மின்னஞ்சல் ஊடாக ஌ற்படக்கூடி஬ பாதுகாப்பு அச்சுறுத்தல்கள்:  
 

 சந்தர்ப்பம் 1:  

Andrew ஋ன்஧யர் பயளி஥ாட்டு யாடிக்டகனா஭ர்கட஭ டகனாளும் ஒரு பதாழி஬தி஧ர் ஆயார். 
ப஧ரும்஧ா஬ா஦ ய஥பம் அயர் உ஬கம் முழுயதும் ஧னணம் பசய்து பகாண்டிருப்஧ார். இன்று 
காட஬ Andrew வின் ஥ண்஧ர்களில் ஒருயபா஦ James பின்யரும் மின்஦ஞ்சட஬ ப஧ற்஫ார்.  

 
From: Andrew@mail.com 
To: James@tmail.com 
Subject: " James ஋஦க்கு ஒரு ப஧ரின உதவி யயண்டும்"  
 

 

அன்புள்஭ James, 
 ஥ான் தற்ய஧ாது பெர்நனியில் இருக்கின்ய஫ன். இப்ய஧ாது ஥ான் ஒரு ப஧ரின பிபச்சிட஦யில் 
சிக்கியுள்ய஭ன். ய஥ற்றிபவு ஋஦து ஧ணப்ட஧டன பதாட஬த்து விட்யைன். அத்துைன் ஥ான் 
஋஦து அட஦த்து கை஦ட்டைகள் நற்றும் ஧ணத்டத இமந்து விட்யைன். இத்துைன் ஥ான் 
இப்ப஧ாழுது யசிக்கின்஫ ய ாட்ைல் யந஬ா஭ருடைன கணக்கு வியபங்கட஭ 
அனுப்புகிய஫ன். ஥ான் திரும்பி யரும் ய஧ாது உ஦து ஧ணத்டத பகாடுக்கிய஫ன். ஥ான் சி஬ 

நிமிைங்கள் முன்பு ஋஦து அட஦த்து கை஦ட்டைகட஭யும் நிறுத்தி விட்யைன். ஋஦க்கு உ஦து 
இந்த உதவி மிகப்ப஧ரினதாக இருக்கும்.  
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ப஧னர்: Micheal Thomas 
கணக்கு இ஬க்கம்: 100938883980 
யங்கி: Barclays Bank 
 
இப்஧டிக்கு, 
Andrew. 
 
இது ய஧ான்஫ ஒரு மின்஦ஞ்சட஬ ப஧ற்஫ பி஫கு ஋ன்஦ பசய்ன யயண்டும் -  

 இந்த மின்஦ஞ்சலுக்கு ஧தில் அனுப்஧ யயண்ைாம்  

 உங்கள் தனிப்஧ட்ை வியபங்கட஭ அனுப்஧ யயண்ைாம் 

 குறிப்பிட்ை கணக்கிற்கு ஋ந்த ஧ணம் ஧ரிநாற்஫த்டதயும் பசய்ன யயண்ைாம்.  

 இந்த விைனம் ஧ற்றி TechCERT இற்கு தகயல் பதரிவிக்கவும். 
 

 
 

 சந்தர்ப்பம் 2:  
 ய஥ற்றிபவு "Manel" பின்யரும் மின்஦ஞ்சட஬ ப஧ற்஫ார். 
 
From: Mailinglistadmin@Dmail.com  
To: Manel1234@Dmail.com 
Subject: கைவுச்பசால் சரி஧ார்ப்பு 

 

அன்புள்஭ Manel,  
நீங்கள் ஥ன்஫ாக இருக்கிறீர்கள் ஋஦ ஥ம்புகிய஫ன். 

Dmail, system upgrade இன் காபணநாக தங்களுடைன அட஦த்து ஧ன஦ர்க஭து 
கைவுச்பசால்ட஬ சரி஧ார்க்கும் பசனல்முட஫யில் உள்஭து. உங்க஭து தற்ய஧ாடதன 
கைவுச்பசால்ட஬ சநர்ப்பித்து இந்த மின்஦ஞ்சலுக்கு ஧தில் பதரிவிக்கவும். உங்க஭து 
விடபயா஦ ஧தில் மின்஦ஞ்சல் விரும்஧த்தக்கது.  
 
இப்஧டிக்கு, 
Dmail Team. 
 

 
 
இது ய஧ான்஫ ஒரு மின்஦ஞ்சட஬ ப஧ற்஫ பி஫கு ஋ன்஦ பசய்ன யயண்டும் -  

 இந்த மின்னஞ்சலுக்கு பதில் அனுப்ப வைண்டாம்  

 ஬ாருக்கும் இலத forward சசய்஬ வைண்டாம்  

 இந்த விட஬ம் பற்றி Dmail இற்கு தகைல் சதரிவிக்கவும் 

 இந்த விட஬ம் பற்றி TechCERT இற்கு தகைல் சதரிவிக்கவும். 
 

 

 சந்தர்ப்பம் 3:  
பிலிப்(Phillip) ஒரு நருத்துயர். அயர் த஦து யங்கி யதடயகளுக்காக "Megabank" யங்கிடன 
஧னன்஧டுத்துகி஫ார்.  இன்று காட஬ அயர் பின்யரும் மின்஦ஞ்சட஬ ப஧ற்஫ார். 
 
From:MegaBankonline@magabank.com 
To: Philip123@smail.com 
Subject: New Internet Banking Features 
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அன்புள்஭ யாடிக்டகனா஭ருக்கு, 

"Mega Bank" ஋ப்ப஧ாழுதும் த஦து யாடிக்டகனா஭ர்களுக்கு அதிக யசடயகட஭ யமங்கி 

அயர்க஭து பதாழில் துட஫யில் ஊக்குவிக்க முனற்சித்து பகாண்யை  இருக்கி஫து.  "Mega 

Bank" இனுடைன இடணன யங்கி முட஫டந இடணன யங்கி தி஫ட஦ அதிகரிக்க இப்ய஧ாது 

அதிக அம்சங்கட஭ பகாண்டுள்஭து. பின்யரும் இடணப்ட஧ கிளிக் பசய்து வித்தினாசத்டத 

உணர்ந்து பகாள்஭வும். 

http://www.megabanknewonline.com/login.php 

இப்஧டிக்கு, 

Mega Bank Team. 

 

இது ய஧ான்஫ ஒரு மின்஦ஞ்சட஬ ப஧ற்஫ பி஫கு ஋ன்஦ பசய்ன யயண்டும் -  

 இந்த மின்னஞ்சலுக்கு பதில் அனுப்ப வைண்டாம்  

 ஬ாருக்கும் இலத forward சசய்஬ வைண்டாம்  

 இந்த விட஬ம் பற்றி "Mega Bank" இற்கு சதரி஬ப்படுத்தவும்  

 இந்த விட஬ம் பற்றி TechCERT இற்கு தகைல் சதரிவிக்கவும். 

 
 
 
 
 
 
 
 
 
If you have any questions, please inform us: 

 

 

 

 

 

 

This document was prepared by the Training Division of LK Domain Registry in 

collaboration with the Internet Society Sri Lanka Chapter.  

For more details please visit http://nic.lk/index.php/training-materials. 

 

https://techcert.lk/en/report-form 

njhiyNgrp - +94 11 4 462 562 

kpd;dQ;fy; - help@techcert.lk 

 

http://www.megabanknewonline.com/login.php
http://nic.lk/index.php/training-materials

