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ෆ ේස්බුක් සුරක්‍ෂිතව භ විතාතව ි නරනේෆනේ ෆනෆසේ ? 
 

ෆසේවහබුක් යනු, ෆ඼ොල ජනප්‍රිය ම වමළජය ය ජළ඼ය. ස වමළජය ය ජළ඼යක් යනු, ද්ගලය඼න් අ ් අ ජාජළ඼ය 

මළජායෆය අ වමළජ වබඳ ළ පලත්ලළෆයන ය෇ෆේ ක්‍රමෆදයය. ස 

ෆමහි දී ඔවු අ ලෆඩිද්ර ඡළයළර෕ප හුලමළරු . රීම, වීඩිෆයෝ හුලමළරුල ශළ එදිෆනයළ කටයුතු පිළිබඳ ෆ ොරතුරු 

හුලමළරු කර යෆනීම සිදුකරන්ස වංඛ්‍යළෆේඛ්‍නල඼ට ්නුල, ලජා මළනෆේ මිලියන 300 කට ්ධික පිරිවක් 

විසි අ ෆසේවහබුක් භළවි ළ කරන ් ර, දිනකට මිනිත්තු බිලියන 6 කට ලෆඩි කළ඼යක් ෆසේවහබුක් ජළ඼ය තු඼ 

ය  කරන්ස 

ම෇ ක දි කරන ඼ය වමික්‍ෂණ  ල඼ට ්නුල ෆසේවහබුක්හි ජනප්‍රිය ළලය වඳශළ ප්‍රධාළන ල඾ෆය අ බ඼පළන කරුු 

ෆ඼ව පශ  කරුු යක්ලළ ඇ ස 

 පරිශී඼කන් අට ්සීමි  ඡළයළර෕ප ශළ වීඩීෆයෝ ප්‍රමළණ යක් ෆසේවහබුක් ෆල  එක් . රීමටත්, වලළ  ම 
මිතුර අ ශළ හුලමළරු කරයෆනීමටත් ශෆ. වීමස 

 පරිශී඼කය අට, එදිෆනයළ ව෇ම මිනිත්තුලකදී ම පළෆශේ  ම මිතුර අ ෆයදී සිටින කළජායය අ පිළිබඳ 
යෆනය  ශෆ. වීමස 

 ෆසේවහබුක් හි  ම මිතුර අ වමඟ ් අ ජාජළලික ක්‍රීඩා ළ ල඼දී  රඟ ලෆදිමට ශෆ.  වීමස 

 මිතුරනට ඉ- ෇ගි (ෆශෝ වියෂුත්  ෇ගිය යෆවිය ශෆ.  වීම 
 

ෆකෆවේ නමුදු ව෇ම  ළක්‍ෂණ යක ම දුජාල඼ ළ පලින අනළක් ෆම අ ෆසේවහබුක්හිදීය, ද්ගලයලික නියශව පිළිබඳ 

යෆටලු පලතීස පසුගිය ලවර 3-4 තුෂ දි ෆසේවහබුක් භළවි ළ කර අන අ එේ඼ කරෆයන සිදුකරන ඼ය ප්‍රශළර ලෆඩි 
ව෕ ් ර ව ෆශේතුෆල අ ඔවු අෆේ ද්ගලයලිකත්ලයට  ජාජනයක් වියස 
 

් අ ජාජළ඼ය ආශ්‍රි  ල වමළජය ය ජළ඼කරණ ය ඔබ පිළිබඳ, ඔබෆේ කටයුතු පිළිබඳ, ඔබ සිටින වහනළනය ශළ 

ඔබ ඇසුරු කර අන අ යනළදිය පිළිබඳ ල ෆ ොරතුරු ්ෆනකුත් ද්ගලය඼න් අට යෆනයෆනිමට ව඼වන්ස ෆමම 

ෆ ොරතුරු ල඼ට ඔබෆේ ජීවි ය ්ලයළනමට ඼ක් . රීමට වුලය ශෆ. යස 
 
ෆසේවහබුක් ලෆනි වමළජය ය ජළ඼ ආශ්‍රි  ෆල අ ්ඩා වි තු඼ සුර‍ෂි  ල ඳී ස සිමටමට  ඔබට විවිධාළකළර ක්‍රම 

්නුයමනය කෂ ශෆ. යස පශ  වඳශ අ ල අෆ අ එලෆනි ක්‍රම . හිපය. ස 
 

1. https://www.facebook.com භළවි ළ කරමි අ ෆසේවහබුක් ෆල  ෆ඼ොේල අනස රශවහ ලචනය (මුර පයයය 
ෆවොරළ යෆනීෆම අ ඔබෆේ ජළ඼ය තු඼ට ෆශොෆර අ ඇතුලුල අන අෆය අ ආරක්‍ෂළ වීමට ෆමය කපකළරී ෆදස 

2. ෆකටි පණිවුඩා  ම  පයනේ ව෕  ශවුරු . රීම භළවි ළ . රීමස (ෆමම ක්‍රමය ්‍රියළත්මක කෂ විටදී ෆසේවහබුක් 
ෆල ට ඇතුේ වීමට ෆපර ඇතුේ කෂ යුතු ෆක් යක් ෆකටි පණිවිඩා යක් ෆ඼ව ඔබට එලනු ඼ෆෆ අ.) 

3. ෆසේවහබුක් ෆල  ඼බළ ෆයන ඔබෆේ ද්ගලයලික ෆ ොරතුරු සීමළ කර අනස (විෆ඾ේ඿ෆය අ ම ඔබෆේ 
ලළවවහනළනය, කප අදිනය ආදී ද්ගලයලික ෆ ොරතුරුය ෆපෞගලයලිකත්ල වෆකසුේ (Privacy Settingsය 
මගි අ ජන ළලට විලෘ  ලන ෆ ො රතුරු ප්‍රමළණ ය ්ලම කෂ ශෆ. න්ස 

4. ෆසේවහබුක් ෆල ට ඇතුේ වීෆේදී ඔබෆේ වියුත්  ෆප෇඼ට ව පිළිබඳ ල යෆනුේ දීමක් (Notification) 
඼ෆෆබන ෆ඼ව ෆපෞගලයලිකත්ල යත්  වෆකසුම වකව අනස 

5. නල මිතුර අ එකතුකර යෆනීෆේ දි, මුලි අ ම ඔවුනට ඔබ පිළිබඳ සීමි  ෆ ොරතුරු ෆප අලන පරිදි 
ෆපෞගලයලිකත්ල යත්  වෆකසුම වකවහ ෆකොට ඔවු අ එකතු කරය අනස පසුල, ඔවු අ පිළිබඳ යෆඩි 
ෆවෝදිසිය.  අ පසුල අනස 
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6. ෆසේවහබුක් ජළ඼ය ෆවේ ්නුකරණ ය කර වළයන ඼ය ලයළජ ෆල අ ්ඩා වි ඇින නිවළ නි රම ෆල අ ්ඩා වියකට 
 ම ෆ ොරතුරු වෆපය මට ෆපර වෆ඼. ලිමත් ල අනස 
 

පිෂි අ වියුත්  ෆපෆේ පණිවිඩා යක් යනු පරිශී඼කයළ විසි අ ක්ලික් කෂ පසු ඔබෆේ . සිදු ්නුයෆනුම.  අ 
ෆ ොරල ලන්රව ඉෆ අම බළය  වී ඔබෆේ පරියණ කයට වහනළපනය වීම වඳශළ විෆ඾ේ඿ෆය අ නිජාමළණ ය කරන 
඼ගලය. ස 
ඔබෆේ ඇතුේවීේ ෆ ොරතුරු ඼බළයෆනීෆේ ්යශසි අ නිම ව෕ වමශර වබෆඳි මගි අ ෆසේවහබුක් ලෆනිම ව෕ ලයළජ 
්තුරු මුහුණ  කට ඔබ ඳීෆයන යළ ශෆකස 
ඔබ https://www.facebook.com භළවි ළ කරමි අ ෆසේවහබුක් ෆල  ඇතුලු වීෆේ දි ඼බළ ෆයන ඩිජිටේ 
වශිනකය නිරීක්‍ෂණ ය . රීෆම අ ඔබට ෆමම ්ඩා විෆේ ව ය ළලය පරීක්‍ෂළ කෂ ශෆකස ෆසේවහබුක් ෆලෝේ, ඩ්ස්වහ 
වශ පණිවිඩා ල඼ ් අ ජාය  වබෆඳි ම  ක්ලික් . රීෆම අ ය ෆේ ශළ වමළන සිදුවීේ සිදුවිය ශෆකස 

 
7. ඔබෆේ මිතුෆරකු ෆශෝ මිතුරියක ෆ඼ව ද්ගලය඼ෆයකු එකතු කර යෆනීමට ෆපර ෆයලරක් සි  අනස ඔහු/ඇය 

වෆබවි අ ම ඔබට මිතුරු ආරළධානයක් එලළ ඇත්යෆන් ඔහුට/ඇයට වියුත්  ෆපෆේ පණිවිඩා යක් යෆවීෆම අ 
ෆශෝ දුරකනන ඇමතුමක් ඼බළ දීෆම අ ඔවු අ වමය  ශවුරු කරය අනස 

8. ෆසේවහබුක් මළජායෆය අ Chat . රීමය ක඼ශෆකස ඔබ ෆනොශඳුනන වශ වෆක වහි  ද්ගලය඼ය අ ශළ 
වංලළයෆේ ෆයදීෆම අ ල඼.  අනස  එෆම අ ම ඔබල ශඳුනළය  ශෆ.  ෆ ොරතුරු වංලළය ශරශළ ඼බළදිම 
. සිවිෆටක ෆනොකර අනස කරයරකළරී ද්ගලය඼ෆයකු සිමට නේ ලශළම ව  ෆනෆත් ළල මිතුර අ ් රි අ ඉලත් 
කර අනස 

9. . සිෆලකුටත් ්නුමළන කෂ ෆනොශෆ. , ඾ක්ිනමත් මුර පයයක් භළවි ළ කර අනස එෆම අ ම එය නි ර මළරු 
. රීමටත් ලය බ඼ළය අනස එෆම අ ම, ඔබෆේ වියුත්  ෆප෇඼ට ෆශෝ ෆලනත් මළජායය  කපෆයෝතා ළලය අ 
වඳශළත්, ෆසේවහබුක් වඳශළත් එකම මුරපයය භළවි ළ ෆනොකර අනස 

10. වි඾හලළවනීය පරියණ කයක් භළවි ළ . රීෆම අ පමණ ක් ෆසේවහබුක් ෆල  පිවිෆව අනස මක්නිවළ ය යත්, ඔබ 
භළවි ළ කරන සියලුම ෆ ොරතුරු වටශ අ කරය අනළ, Key loggers ලෆනි මෘදුකළංය වහි  පරියණ ක 
ිනබිය ශෆ.  බෆවිණිස 

11. ඔබෆේ මුරපයය හුලමළරු කරය අෆ අ කවුරු අ වමඟය ය අන පිළිබඳ ල වෆ඼. ලිමත් ල අනස ඔබ දුජාල඼ 
මුරපයයක් භළවි ළ කෂෆශොත් එය ෆ඼ෆශසිෆය අ ෆශළියරද විය ශෆ. යස 
 

වමළජය ය ජළ඼යක් මගි අ ඼බන ්ත්යෆකීේ ඔබල ්ම අයළන අයයට පත්කරන්ස නමුත් වමශරක් විට දී විවිධා 
 ෆනෆත්  අ  මනුත්,  ම මිතුරනුත්, ්නතුරට ඼ක් විය ශෆ.  පරිදි ්නළර‍ෂි  ෆ඼ව ශෆසිෆරිනස එමනිවළ 

TechCERT ආය නය විසි අ ඔබ යෆනුලත් කර ඇින පරිදි ්‍රියළ . රීෆම අ, ෆසේවහබුක් භළවි ෆේ දී සිදුවිය 
ශෆ.   ජාජනය අ ්ලම කරයෆනීමට ්‍රියළකරන ෆ඼ව ්ප ඔබෆය අ ඉේ඼ළ සිටිමුස 

 
ඔබට ෆසේවහබුක් සිදුවීේ වේබන්‍ධෆය අ යේ  කපෆයවක් ්ල඾ය නේ කරුණ ළකර පශ  ලිපිනෆයහි ඇින ්පෆේ 
ෆේඛ්‍නය ද්රලළ ්යළ඼ සිදුවීේ පිළිබඳ ්පට ලළජා ළ කර අනස 
 
ඔබෆේ යෆටලු පශ  ක්‍රමය අ මගි අ ්පට ය අල අනස 
 
 
 
 
ෆමම ලිපිය ඼ක් ලවේ ්ධිකළරිය වශ ් අ ජාජළ඼ වමළජෆේ ශ්‍රී ඼ළංකීය ඾ළඛ්‍ළල එක්ල වකවන ඼ගලය. ස 
ලෆඩි විවහ ර වඳශළ පිවිෆව අනස http://nic.lk/index.php/training-materials. 

 

https://techcert.lk/en/report-form 

දුරකනන - +94 11 4 462 562 

ඉ- ෆපෆේ - help@techcert.lk 
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