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HELPING YOU SECURE YOUR INFORMATION ASSETS 

 

 

 

ශක්තිමත් මුරපදයක් ත ෝරාගැනීම හා එය ආරක්ෂා කර ගැනීම 
 
මුරපදයක් (Password) යනු කුමක්ද ? 

 

මුරඳදයක් යනු, වත්‍ය බවල බවශික  බිරීම (Authentication) ව඲ශා හශෝ ත්‍ම අනනයත්‍ාලය ඔප්පු ිරීම 

ව඲ශා හශෝ වම්ඳත්/හත්‍ොරතුරු ප්‍රහේ඾ (Access)  ිරීම ව඲ශා හශෝ භාවිත්‍ා ලන රශසිගත්‍ ලචනයිර. 

ඳරිශී඼ යකු වශ ඔහුහේ පුද්ගලි  හත්‍ොරතුරු අත්‍ර ඇික එ ම වාධ ය මුරඳදයයි. ලර්ත්‍මානහේ 

මුරඳද බිඳීම ව඲ශා විහ඾ේ඿හයන් ව වන ඼ද ලැඩවටශන් ිකබුණද, හශො඲ මුරඳදයක් හත්‍ෝරා ගැනීහමන් 

ශා එහි රශවය වල ආරක්඿ා ිරීහමන් අනලවර පුද්ග඼හයකු ඔවහේ දත්ත්‍ ප්‍රහේ඾ ිරීහමන් ලෂක්ලා බ

ගත්‍ ශැ . 

 

ඔබට මුරපදයක් අවශය වන්තන් කුමක් නිසාද ? 

 

ඔව එදිහනදා ජීවිත්‍හේදී භාවිත්‍ා  රන විවිධ පුද්ගලි  ශඳුනාගැනීහම් අං , මුරඳද, මුරලැිර යනාදිය 

පිළිව඲ ම඲ක් සිත්‍ා ව඼න්න. ATM යන්ත්‍රහයන් මුදල් ගැනීහම්දීත්, ශරඳත් භාවිත්‍හේදීත්, ඔවහේ 

ඳරිගණ ය භාවිත්‍හේදීත්, ඉ-ත්‍ැඳැල් ගිණුම් භාවිත්‍හේදීත් (E-mail), වමාජ බ ජා඼ බ හලබ් බ අඩවි බ

භවිත්‍හේදීත් (Facebook, LinkedIn) මුරඳද භාවිත්‍ා ිරීමට සිදුහේ. හමම මුරඳද සියල්඼ මත්‍  ත්‍වා 

ගැනීමට සිදුවීම  රදරයක් හ඼ව විට  ඔවට සිහත්‍න්නට ශැ . එහමන්ම, ඔවහේ  ඉ-ත්‍ැඳැල් ගිණුම 

පිළිව඲ල හශෝ නිරතුරුල හිව් ලන වැංකු ගිණුම පිළිව඲ල වැ඼ිරලිමත් ලන්හන්  වුරුන්ද යැයි ඔවට 

සිිකය ශැ . නමුත් අඳ සිහිත්‍වාගත්‍ යුතු  රුණක් ලන්හන්, ප්‍රශාර යකුට අල඾ය ලන්හන් විහ඾ේ඿හයන් 

ඔවහේ ගිණුමට ප්‍රහේ඾ වීහමන් නත්‍රවීම හනොල, ලඩා වි඾ා඼ ශානියක් සිදුිරීම ව඲ශා ඔවහේ ගිණුමට 

අනලවරහයන් ප්‍රහේ඾ වීහමන් ඼වා ගන්නා දත්ත්‍ භාවිත්‍ා ිරීම වලයි. අලවර඼ත් පුද්ග඼යින්ට 

ඳමණක් ප්‍රහේ඾යට ඉඩ දීම, ඔවහේ ලැදගත් පුද්ගලි  හත්‍ොරතුරු ආරක්඿ා  ර ගැනීහම් හශො඲ම 

ක්‍රමයිර. වයිවර් අල ා඾හේ හමහ඼ව වත්‍ය බවල බවශික  බිරීම (Authentication) ව඲ශා ඇික හශො඲ම 

විවඳුම මුරඳද භාවිත්‍යයි. එම නිවා හශො඲ මුරඳදයක් භාවිත්‍ා ිරීම අත්‍යල඾ය හේ. 

 

තහොඳ මුරපදයක් ත ෝරාගන්න් තකතසේද ? 

 

හවොහශෝ පුද්ග඼යින් ත්‍ම මුරඳදය බ හ඼ව හත්‍ෝරා ගන්හන් මත්‍  ත්‍වාගැනීමට ඳශසු, ත්‍ම පුද්ගලි  

හත්‍ොරතුරු ඇසුරින් ව වා ගත් මුරඳදයිර. නමුත්, එහවේ ිරීම ප්‍රශාර යකුට ඔවහේ මුරඳදය අනුමාන 

ිරීම ඳශසු  රලයි. එම නිවා මුරඳදයක් හත්‍ෝරා ගැනීහම්දී ිරසි විට ත් ඔවහේ නම, ඔවහේ බිරි඲හේ 

/ ව්ලාමි පුරු඿යාහේ / දරුලන්හේ නම්, ඔවහේ උඳන් දිනය, ඔවහේ රැිරයා ආයත්‍නහේ නම යනාදී 

ඳශසුහලන් අනුමාන  ෂ ශැිර මුරඳද හත්‍ෝරා ගැනීහමන් ලැෂිරය යුතුය. 

 

මුරපද ප්‍රහාර 

 

඾බ්දහ ෝ඿ල඼ ඇික ලචන ඇසුරින් මුරඳද බිඳීම ව඲ශා විහ඾ේ඿හයන් ව වන ඼ද ලැඩවටශන් ශා 

මෘදු ාංග ඇික වැවින්, ඾බ්දහ ෝ඿ල඼ ඇික ලචන මුරඳද හ඼ව භාවිත්‍ා හනො ෂ යුතුය. හමහවේ 

඾බ්දහ ෝ඿ල඼ ඇික සියලු ලචන අත්ශදා වැලීහමන් මුරඳද බිඳීම “඾බ්දහ ෝ඿ ප්‍රශාරයක්”(Dictionary 

attack) බහ඼ව ශැඳින්හේ. සිත්‍ාමත්‍ාම ලැරදි හ඼ව අක්඿ර විනයාව වහිත්‍ ලචන මුරඳද හ඼ව භාවිත්‍ා 

ිරීම හමලැනි ප්‍රශාරයන්හගන් ගැ඼විය ශැිර මගිර. 
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ප්‍රශාර යා බ විසින් බ ඳරිශී඼ යාල බ හනොහයකුත් බ වමාජ බ  බ ප්‍රහයෝග බ ශා බ උඳක්‍රම බ භාවිත්‍ා බ  රමින් බ ඔහුහේ/ 

ඇයහේ බහඳෞද්ගලි , රශවය බශා බහලනත් බලැදගත් බහත්‍ොරතුරු බ඼වා බගැනීමට බත්‍ැත් බිරීම බශා බ඼වා බගැනීම බ 

“වමාජ බ ඉන්ජිහන්රු බ ප්‍රශාරයක්” (Social engineering attack) බ හ඼ව බ ශඳුන්ලයි. බආරක්඿ා ාී බ හ඼ව බ

අන්ත්‍ර්ජා඼ය බභාවිත්‍ බිරීම බහම් බව඲ශා බඇික බවිවඳුමයි.  

 
 

පියවර කිහිපයකින් තහොඳ මුරපදයක්  සාදා ගනිමු... 

 

  මුරඳදයක් ත්‍නා ගැනීහම් හශො඲ ක්‍රමයක් ලන්හන් යම්ිරසි ලචනයක් හශෝ ලචන වං ඼නයක් 

හගන, එය මත්‍  ත්‍වා ගැනීම ව඲ශා යම්ිරසි මත්‍  උඳක්‍රමයක් භාවිත්‍ා ිරීමයි. නිදසුනක් 

හ඼ව,“[W]adiya [k]adana [n]araka [l]amai [h]ema [n]owe [a]pi” (ලැඩිය  ඩන නර  

ෂමයි හශම හනොහේ අපි) හලනුලට, “WkN1hn@” ලැනි ලදනක් මුරඳදය හ඼ව භාවිත්‍ා 

ිරීම. 

 මුරඳදය ත්‍ැනීමට හයොදාගන්නා හශෝඩිහේ මශකුරු (Capital letters) වශ කුඩකුරු (Simple 

letters) ල඼ වං ඼නයක් මුරඳදය හ඼ව භාවිත්‍ා ිරීම. 

 මුරඳදය ත්‍ැනීමට හයොදාගන්නා හශෝඩිහේ අක්඿ර, ඉ඼ක් ම්, විහ඾ේ඿ අක්඿ර, වංහක්ත්‍ 

යනාදිහේ එ තුලක් මුරඳදය හ඼ව භාවිත්‍ා ිරීම. (a-z), (,.”?),(!@$%^&*),(0-9) 

 මුරඳදය ශැිර ත්‍රම් අර්ථ විරහිත්‍ හ඼ව වාදා ගැනීම. 

 මුරඳදහේ දිග ලැඩිලත්ම එය බිඳීහම් අඳශසුලද ලැඩි හේ. එවැවින් දිගින් ලැඩි මුරඳදයක් භාවිත්‍ා 

ිරීම. (අලමය බ7 හශෝ බලැඩි) 

 විවිධ ඳද්ධික ශා ගිණුම් ව඲ශා එ ම මුරඳදයක් භාවිත්‍ා ිරීහමන් ලැෂකීම. 

 මුරඳදයට බඅමත්‍ර බව්ත්‍ර බ බආරක්඿ාල (Extra layer of security) බ බ඼වා බදිය බශැිර බඅලව්ථාලන්හිදී බ

එය බ වක්‍රීය බ ිරීම. බ (ද්විත්ල බ වාධ  බ වත්‍යාඳනය - Two factor verification) - Gmail ශා 

Facebook බලැනි බහලබ් බඅඩවි බල඼ බහමම බක්‍රමය බභාවිත්‍ බ ඼ බශැ . 

 

ඔතේ මුරපදය ආරක්ෂා කර ගන්තන් තකතසේද ? 

 

හශො඲ මුරඳදයක් හත්‍ෝරා ගැනීහමන් ඳසු, එය ආරක්඿ා  ර ගැනීමද ඔවහේ ලගකීමිර. මුරඳදය 

අහනකුත් පුද්ග඼යින්හේ ඇව හනොගැහටන අයුරින් ත්‍වා ගත්‍ යුතුය. මුරඳදය ලියා ත්‍ැබූ හ ොෂ  ැවලි 

ඳරිගණ ය අව඼ දමා යාම මගින් ඔවහේ රැිරයා ආයත්‍නය තුෂට ඳැමිණිය ශැිර පුද්ග඼යකුට ඔහබ් 

මුරඳදය ඳශසුහලන්ම හවොර ම්  ෂ ශැිර ලනු ඇත්‍. හලනත් ිරසිහලකුට ඔවහේ මුරඳදය ඳැලසීහමන් 

ලෂිරන්න. එහමන්ම, දුර ථන ඇමතුම් මගින් හශෝ ඉ-ත්‍ැඳැල් ඳණිවුඩ මගින් ලංචා ාී හ඼ව 

ඔහවන්ම මුරඳදය දැන ගන්නා ප්‍රශාර යන් පිළිව඲ වැ඼ිරලිමත් ලන්න. 

 

ඔවහේ අන්ත්‍ර්ජා඼ ඳශසු ම් වඳයන්නා ඔවට වත්‍යාඳන ඳද්ධික හත්‍ෝරා ගැනීහම් ඳශසු ම 

වඳයන්හන් නම්, වර඼ මුරඳද භාවිත්‍ා  රන ඳද්ධිකයක් හලනුලට, මුරඳද ව඲ශා Kerberos, Public 

key encryption ලැනි ගුප්ත්‍ හක්ත්‍න හප්‍රොහටෝහ ෝ඼යක් (Encryption protocol) භාවිත්‍ා  රන 

ඳද්ධිකයක් හත්‍ෝරා ගන්න. 

හවොහශොමයක් ඳරිගණ  ලැඩවටශන්ලලින් මුරඳදය මත්‍  ත්‍වා ගැනීහම් ඳශසු ම වඳයනු ඼ැහබ්. 

නමුත් හමලැනි ලැඩවටශන් මගින් එහවේ ගවඩා  රගන්නා හත්‍ොරතුරු ල඼ට ඼වා හදන ආරක්඿ාලද 

විවිධය. 

නිදසුනක් හ඼ව, වමශර ඉ-ත්‍ැඳැල් හවේලා඼ාභීන් මුරඳද යනාදී ලැදගත් හත්‍ොරතුරු වර඼ ලදන් හ඼ව 

ඳරිශී඼ යාහේ ඳරිගණ හේම ගවඩා ිරීම සිදු  රයි. එවිට ඔවහේ ඳරිගණ යට ප්‍රහේ඾ විය ශැිර 

 ලහරකුට වුලද, ඔවහේ මුරඳද යනාදී ලැදගත් හත්‍ොරතුරු ඳශසුහලන්ම හවොයා ගත්‍ ශැිරලනු ඇත්‍. 
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HELPING YOU SECURE YOUR INFORMATION ASSETS 

 

 

 

 

එම නිවා ඔව පුව්ත්‍ ා඼ය දී, Internet cafe ලැනි ව්ථානය  ඇික හඳොදු ඳරිගණ යක් භාවිත්‍ා  රන 

විටදී හමන්ම, ඔවහේ රැිරයා ආයත්‍නහේ ඇික ශවුල් ඳරිගණ යක් භාවිත්‍ා ිරීහම්දීද, ඉ-ත්‍ැඳැල් 

ගිණුම වශ බඅහනකුත් බඅන්ත්‍ර්ජා඼ බගිණුම් බතුලින්  නිලැරදිල ඉලත් වීමට ලගව඼ා ගත්‍ යුතුය. 

 

ආරක්඿ා ාී බ අන්ත්‍ර්ජා඼ බ භාවිත්‍ය බ ව඲ශා බ ඔවහේ බ නිලහවේ බ යතුරු බ හමන් බ ඔවහේ බ මුරඳද බ ආරක්඿ා බ

 රගන්න. 

 

 

 

ඔවහේ බගැටලු බඳශත්‍ බක්‍රමයන් බමගින් බඅඳට බදන්ලන්න. 
 
 
 
 
 

හමම බලිපිය බ඼ක් බලවම් බඅධි ාරිය බවශ බඅන්ත්‍ර්ජා඼ බවමාජහේ බශ්‍රී බ඼ාංකීය බ඾ාවාල බඑක්ල බව වන බ඼ද්දිර. 
ලැඩි බවිව්ත්‍ර බව඲ශා බපිවිහවන්න. http://nic.lk/index.php/training-materials. 
 

https://techcert.lk/en/report-form 

දුර ථන - +94 11 4 462 562 

ඉ-ත්‍ැඳැල් - help@techcert.lk 

 

http://nic.lk/index.php/training-materials

