
 
 

 

                                    

                                                                                                                      

                                                                                                                                             
 

HELPING YOU SECURE YOUR INFORMATION ASSETS 

 

 

ஒரு ஬லு஬ாண கடவுச்ச ால்லன உரு஬ாக்கு஡ல் 

கடவுச்ச ால் ஋ன்நால் ஋ன்ண? 

 ஒரு இடத்஡ிற்குள் நுல஫஦ அந௃஥஡ி சதந த஦ன்தடுத்஡ப்தடும் இ஧க ி஦ ச ால் கடவுச்ச ால் 

ஆகும்.  

 கடவுச ால்னாணது ஒரு ஢தர் அல்னது சதாருளுடன் ச஡ாடர்புலட஦ அ஬ாின் அலட஦ாபத்ல஡ 

உறு஡ிப்தடுத்தும் ஡க஬ல் ஆகும்.  

 கடவுச்ச ாற்கலப ஡ிருடு஬஡ற்கு தன ஬஫ிகள் இருக்கின்ந பதா஡ிலும், ஬லு஬ாண 

கடவுச்ச ால்லன த஦ன்தடுத்஡ி உங்கபது ஡க஬ல்கலப தாதுகாத்து சகாள்பனாம். 

கடவுச்ச ாற்கள் ஌ன் ப஡ல஬ப்தடுகிநது?  

-அந௃஥஡ில஦ அங்கீகாிப்த஡ற்காக (உறு஡ிச ய்஡ல்) கடவுச்ச ாற்கள் த஦ன்தடுத்஡ப்தடுகின்நண. 

 க஠ிணி஦ில் உங்கலப உங்கள் ஥ின்ணணு அலட஦ாபத்துடன் இல஠க்கும் ஢ட஬டிக்லக஦ாக 

அங்கீகாித்஡லன  கரு஡ முடிம௄ம்.  

 

உங்கள் கடவுச்ச ால்னாணது த஦ணர் /க஠க்கு அலட஦ாபத்ல஡ உறு஡ிப்தடுத்஡ி முலந஦ாண 

உாில஥஦ாபர் ஢ீங்கள் ஋ன்தல஡ க஠ிணி஦ில்  ாிதார்க்க த஦ன்தடுத்஡ப்தடுகிநது. 

இது சதாது஬ாக புகுத஡ிலக(உள்நுல஫வு) ஋ண குநிப்திடப்தடுகிநது. 

 

஢ாம் அன்நாட ஬ாழ்஬ில் த஦ன்தடுத்தும் ஡ணி஢தர் அலட஦ாப இனக்கங்கள்(PIN), கடவுச்ச ாற்கள், 

கடவுச்ச ால் குநிம௃டுகலப ஢ிலணத்து தாருங்கள்.உங்கள் ஥ின்ணஞ் லுக்குள் உள்நுல஫஦, உங்கள் 

க஠ிணில஦ அணுக, ஡ாணி஦ங்கி த஠ப்தாி஥ாற்ந இ஦ந்஡ி஧த் ஡ிலிருந்து (ATM)  த஠ம் ஋டுக்க,  மூக 

஬லனத்஡பங்களுக்குள் உள்நுல஫஦, ஥ற்றும் தன கா஧஠ங்களுக்காக இ஬ற்லந 

த஦ன்தடுத்துகிநீர்கள். இல஬ அலணத்ல஡ம௄ம் ஢ிலண஬ில் ல஬த்஡ிருப்தது கடிண஥ாண ச ஦னாகும்.  

அத்துடன் ஋ணது க஠க்லக ஡ிருடப஬ண்டும் ஋ன்று  ஦ார் ஋ண்ணு஬ார்கள் ஋ன்ந அனட் ி஦஥ாண ஥ண 

஢ிலன஦ிலும் இருப்பீர்கள். ஆணால் உங்கள் க஠க்லக ஡ிருடும் ஢தர் (Attacker) உங்கள் க஠க்கிற்குள் 

உள் நுல஫஬ப஡ாடு ஥ட்டு஥ல்னாது உங்கள் ஡஧வுகலப த஦ன்தடுத்஡ி சதாி஦ ப ஡த்ல஡ம௄ம் 

஬ிலப஬ிக்க கூடும்.  சதாருத்஡஥ாண அல்னது ப஡ல஬஦ாண ஢தர்களுக்கு ஥ாத்஡ி஧ம் 

அணுக்கத்஡ிலண(Access) சகாடுப்தது உங்கள் ஡஧வு ஥ற்றும் ஡க஬ல்கலப தாதுகாக்க உ஡வும். 

அ஡ா஬து இது உறு஡ிப்தடுத்஡ல் ஋ண கூநப்தடும். கடவுச்ச ாற்கலப த஦ன்தடுத்து஬ப஡ இல஡ 

ச ய்஬஡ற்கு  ிநந்஡ ஬஫ி஦ாகும். 

ஒரு ஬லு஬ாண கடவுச்ச ால்லன ஋ப்தடி ப஡ர்ந்ச஡டுப்தது? 

அப஢க஥ாண ஢தர்கள் ஥ிக இனகு஬ாக ஞாதகப்தடுத்தும் ச ாற்கலப சகாண்பட கடவுச்ச ாற்கள் 

உரு஬ாக்குகிநார்கள். அ஡ா஬து ஡ங்கபது ஡ணிப்தட்ட ஡க஬ல்கலப சகாண்டு இனகு஬ாக 

ஞாதகப்தடுத்தும் கடவுச்ச ாற்கலப உரு஬ாக்குகிநார்கள். இது ஥ிகவும் ஡஬நாண முலந஦ாகும். 

இ஡ன் மூனம் ஡ாக்கு஡ல் ஢டத்துத஬ர்கள் உங்கள் கடவுச்ச ாற்கலப ஋பி஡ாக ஊகிக்க முடிம௄ம். 
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஋ணப஬ இது பதான்ந ஬ார்த்ல஡கலப உங்கள் கடவுச்ச ால்னாக த஦ன்தடுத்து஬ல஡ ஡஬ிர்க்க 

ப஬ண்டும். 

கடவுச்ச ால் ஡ாக்கு஡ல்கள்  

கடவுச்ச ால் ஡ாக்கு஡ல்கபில் தல்ப஬று ஬லககள் உள்பண.  

அக஧ா஡ி ஡ாக்கு஡ல்கள் (Dictionary attacks) 

஥ீண்டும் ஥ீண்டும் ப ா஡லணகள் ச ய்஬஡ன் (trial and error) மூனம் கடவுச்ச ாற்கலப ஊகித்஡ல் 

(சதரும்தாலும் ஡ன்ணி஦க்க஥ாக) ஢லடசதறுகிநது. ஢ீங்கள் ச஡ாடர்தின்நி ஋ழுந்஡஥ாண஥ாக ஋டுக்கும் 

஋ழுத்துக்கலப உதப஦ாகிப்த஡ன் ஬ா஦ினாகப஬ா அல்னது ப஬ண்டுச஥ன்பந ஋ழுத்துப்தில஫ம௄டன் 

கடவுச்ச ாற்கலப உரு஬ாக்கு஬஡ன் மூனப஥ா இ஡லண ஡஬ிர்க்க முடிம௄ம்.  

Brute-force ஡ாக்கு஡ல்கள்  

஌ற்கணப஬ ஬஫ங்கப்தட்ட கடவுச்ச ாற்களுக்காண அபவுகலப அடிப்தலட஦ாக சகாண்டு 

தனப஬றுதட்ட ஬ாில ஥ாற்நங்கலப ச ய்஬஡ன் மூனம்  ாி஦ாண கடவுச்ச ால்லன கண்டுதிடித்஡ல் 

இது஬ாகும். இல஡ ஡஬ிர்ப்த஡ற்கு ஢ீங்கள் கடவுச்ச ால்லின்  ஢ீபத்ல஡ அ஡ிகாிப்தப஡ாடு 

குநிம௃டுகலபம௄ம் கடவுச ால்லிந௃ள் த஦ன்தடுத்஡னாம். 

 மூக சதாநி஦ி஦ல் ஡ாக்கு஡ல்கள் (Social engineering attacks)  

 மூக ஡ிநன்கலப த஦ன்தடுத்஡ி  ஥க்கலப ஢ம்தச் ச ய்து சதறு஥஡ி ஥ிக்க ஡க஬ல்கலப ஡ாக்குத஬ருக்கு 

அபிக்க ச ய்ம௄ம் ச ஦ன்முலந  மூக சதாநி஦ி஦ல் ஋ணப்தடும். இது உங்கள் கடவுச்ச ாற்கலப 

஡ாக்கு஬஡ற்கு த஦ன்தடும் ஒரு ஬லக஦ாண ஢வீண உத்஡ி ஆகும். தாதுகாப்தாண முலந஦ில் 

இல஠஦த்ல஡ த஦ன்தடுத்து஡ல் இந்஡ ஡ாக்கு஡ல்கலப ஡஬ிர்க்க  ிநந்஡ ஬஫ி஦ாகும். 

ஒரு ஬லு஬ாண கடவுச்ச ால்லன உரு஬ாக்க  ின குநிப்புகள்:-  

 ஒரு ஬ார்த்ல஡ அல்னது ஒரு ச ாற்சநாடல஧ த஦ன்தடுத்஡ி அல஡ ஢ிலண஬ில் ல஬த்஡ிருக்க ஒரு 

஡ந்஡ி஧த்ல஡ த஦ன்தடுத்து஡பன கடவுச்ச ால்சனான்லந உரு஬ாக்க  ிநந்஡ ஬஫ி.  

உ஡ா஧஠஥ாக:  

[N]aangal [e]llam [1]ankavin [n]alla [p]illaigal ஋ன்தல஡ தின்஬ரு஥ாறு த஦ன்தடுத்஡னாம்.  

NE1nP@ 

 சதாி஦ ஥ற்றும்  ிநி஦ ஋ழுத்துக்கலப கனத்஡ல்  

  ிநப்பு ஋ழுத்துக்கலப த஦ன்தடுத்஡ல் (a-z) , (,."?),(!@$%^&*#), (0-9)  

 அர்த்஡஥ற்ந஡ாக கடவுச்ச ாற்கலப உரு஬ாக்கு஡ல். 

 ஢ீப஥ாண கடவுச்ச ாற்கலப உரு஬ாக்கல் ( குலநந்஡து 8 ஋ழுத்துக்கள்)  

 ச஬வ்ப஬று க஠க்குகளுக்கு ச஬வ்ப஬று கடவுச்ச ாற்கலப த஦ன்தடுத்஡ல்  

 கூடு஡ல் அடுக்கு தாதுகாப்லத த஦ன்தடுத்஡ல் - இ஧ண்டு கா஧஠ி  ாிதார்ப்பு (two factor 

verification) (ஜிச஥஦ில் , முகப்புத்஡கம் ) 
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஢ீங்கள் உங்கள் கடவுச்ச ால்லன ஋வ்஬ாறு தாதுகாப்பீர்?  

ஒரு ஬லு஬ாண கடவுச்ச ால்லன ப஡ர்ந்ச஡டுத்஡஡ன் தின் அல஡ தாதுகாப்ததும் உங்கள் கடல஥ 

ஆகும். உங்கள் கடவுச்ச ால்லன ஥ற்ந஬ர்களுக்கு ச஬பிப்தடுத்஡ப஬ா அல்னது கிலடக்கும்தடிப஦ா 

ச ய்஦ா஡ீர்கள்.  

ப஥லும் உங்கள் கடவுச்ச ாற்கலப துண்டுகபில் ஋ழு஡ி உங்கள் க஠ிணிகபிற்கு அருகில் 

ல஬க்கா஡ீர்கள். இது ஥ற்ந஦஬ர்கள் உங்கள் க஠க்கிற்குள் இனகு஬ாக நுல஫஦ ஌து஬ாக அல஥ந்து 

஬ிடும். ஥ற்லந஦஬ர்களுக்கு உங்கள் கடவுச்ச ாற்கலப ச஬பிப்தடுத்஡ ப஬ண்டாம். அத்துடன் 

ச஡ாலனபத ி அல஫ப்புகள், ஥ின்ணஞ் ல்கள் மூன஥ாக உங்கள் கடவுச்ச ாற்கலப சதந மு஦ற் ி 

ச ய்ம௄ம் ஢தர்கலப தற்நி ஋ச் ாிக்லக஦ாக இருக்க ப஬ண்டும்.  

அணுகல் முலநகலப ஡஬ிர்த்து ஋ப்சதாழுதும் ப஥ம்தட்ட உறு஡ிப்தடுத்஡ல் முலநகலப உங்கள் 

இல஠஦ ப ல஬ ஬஫ங்குணாிட஥ிருந்து (ISP ) பகட்டு சதற்று சகாள்ளுங்கள். ”பகதப஧ாஸ்” 

(Kerberos) , சதாது ஡ிநவுபகால் குநி஦ாக்கம்(public key encryption) பதான்ந குநி஦ாக்க 

ச஢நிமுலநகள் த஦ன்தடுத்஡ மு஦ற் ி ச ய்ம௄ங்கள். 

சதரும்தானாண க஠ிணி ஢ி஧ல்கள் உள்நுல஫வு கட்டல஥ப்புக்கள் கடவுச்ச ால்லன ஞாதகப்தடுத்தும் 

(Remember Password) ஬ ஡ில஦ ஬஫ங்குகின்நண.  ஆணால் இந்஡ ஡ிட்டங்கபின் தாதுகாப்பு 

ச஬வ்ப஬று இடங்கலபப் சதாறுத்து ப஬றுதடுகிநது.  ஢ீங்கள் நூனகத்஡ிலுள்ப க஠ிணில஦ப஦ா 

அல்னது ,இல஠஦ப ல஬ ஢ிலன஦ங்கபிபனா (Internet Café)  அல்னது உங்கபது அலு஬னக 

க஠ிணில஦ப஦ா த஦ன்தடுத்஡ி உள்நுல஫வீ஧ா஦ின் அந்஡  

இடத்ல஡ ஬ிட்டு ச ல்லும் பதாது ஒழுங்காக உங்கள் க஠க்கிலிருந்து ச஬பிப஦நி (log off) ஬ிட்டீ஧ா 

஋ண உறு஡ிப்தடுத்஡வும்.  

இல஠஦த்ல஡ த஦ன்தடுத்தும் பதாது உங்கலப தாதுகாத்து சகாள்஬து உங்கள் கடல஥஦ாகும்.  

உங்கள் கடவுச்ச ால் உங்கள் வீட்டிணது ஡ிநவுபகால் பதான்நது.  ஋ணப஬ அல஡ ஒழுங்காக 

க஬ணிம௄ங்கள்/த஦ன்தடுத்துங்கள். 

 

If you have any questions, please inform us: 

 

 

 

 

 

 

This document was prepared by the Training Division of LK Domain Registry in collaboration with 

the Internet Society Sri Lanka Chapter.  

For more details please visit http://nic.lk/index.php/training-materials. 

 

 

https://techcert.lk/en/report-form 

njhiyNgrp - +94 11 4 462 562 

kpd;dQ;fy; - help@techcert.lk 

 

http://nic.lk/index.php/training-materials
https://techcert.lk/en/report-form
mailto:help@techcert.lk

