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HELPING YOU SECURE YOUR INFORMATION ASSETS 

 

 

පරිගණක ලයිරස හඳුන෈ගනිමු 

■  පරිගණක ලයිරසයක් යනු කූමක්ද ? 

ඳරිගණක ලයිරවයක් යනු, එක් ඳරිගණකයක සිට තලත් ඳරිගණකයකට ඳෆතිර යළ ශෆකි, ඳරිගණකයේ 

ක්‍රියළකළරිත්ලයට ප඼ඳ෇ ක කෂ ශෆකි වහලයප ‍රතිුණණනය ියය ශෆකි ුඩාළ ඳරිගණක ලෆාවටශ්  ය.  යවලෆි 

ලයිරවයකට ඔයේ ඳරිගණකයේ ඇති ලෆදගත් දත්ත යලනවහ කිරීවට යශෝ ියනළ඾ කිරීවට ශෆක යපොයශො වයක් 

ලයිරව අඳයේ ඳරිගණක තු඼ට ඳෆමියණ් ය්  ක්‍රියළත්වක කෂ ශෆකි යගොනු (Executable files) වවඟ 

ඇමුණුවක් ය඼සිි  එපෆිය්  අඳ යවව යගොනු ක්‍රියළත්වක කෂ ියට යශෝ ියල ත කෂ ියට ලයිරවල඼ 

ක්‍රියළකළරිත්ලය මර කව ියය ශෆක 

■  බහු඼ල පලතින ලයිරස ආක෈ර 

ඳරිගණක ලයිරව, වහඳයියලයළ(ර්), ඇඞ්යලයළ(ර්), යරෝජන්්  යශෝර්වහ, යලෝ(ර්) ක යනළදී සියල්඼ වෆල්යලයළ(ර්) 

මකළර ය.  එන ක ඔපයේ ඳරිගණකයට ශළි ඳෆමිණියය ශෆකි, ඔපයේ  අනුදෆනුවකි්  යතොරල දත්ත 

යවොරළග් නළ යශෝ ියනළ඾ කරන  ඕන෇ව ලෆාවටශනක් වෆල්යලයළ(ර්) මකළරයකි    

වහඳයියලයළ(ර්) - ලාළත් පහු඼ ලයිරව මකළරයකි  යයවුඩයේ ඳරිගණක මශ්‍රිත ක්‍රියළකළරක ක ළිබඳප඲ල ඔහුයේ 

අනුදෆනුවකි්  යතොරල දත්ත රැවහකරයි  

ඇඞ්යලයළ(ර්) - ඔපයේ  අනුදෆනුවකි්  යතොරල ඳරිගණකයේ වහථළඳනය වී තිරය වත යලෂ඲ දෆ් වී ක ‍රදර්඾නය 

කිරීව සිදු කරයි  ය කලළ වඟි්  යයවුඩයේ අ් තර්ජන්ළ඼ය වළියතළ කිරීය ක පුරුදු යනළදිය ළිබඳප඲ල දත්ත රැවහකරයි  

යරෝජන්්  යශෝර්වහ - යවව ලයිරවල඼ට වහලයප ‍රතිුණණනය වීය ක ශෆකියළලක් නෆත  ය කලළ ‍රයයෝජන්නලත් 

ලෆාවටශ්  ය඼ව ඳෆමියණන ශළිකර ලෆාවටශ්  ය.  යවවඟි්  ඔපයේ ඳරිගණකයය්  පුද්ගලික යතොරතුරු 

යවොරක ක කිරීව, ි඾හචිත දිනයකදී යශෝ කළ඼යකදී ඳරිගණකයට ශළි ඳෆමිණවීව මදිය සිදුයකයර්  

යලෝ(ර්) ක - ය කලළ වළ ක‍රදළයික ලයිරව මකළරලලි්  යලනවහය  ය කලළ එක් ඳරිගණකයක සිට තලත් 

ඳරිගණකයකට ඳෆතිර යළය කදී කිසිදු මිිවහ ක්‍රියළකළරිත්ලයක ප඼ඳ෇වකි්  යතොරල එය සිදු ය.  ඔපයේ 

ඳරිගණකය තු඼දී වහලයප ‍රතිුණණනය වීය ක ශෆකියළලක් ඇත  දදළශරණයක් ය඼වට  ය කලළ  ඔපයේ ඳරිගණකය 

තු඼දී ළිටඳත් සිය දශවහ ගණනක් ඉයේව ඇති වී ඔපයේ ඉ-තෆඳෆල් ලි ෈ිළින යඳොයතහි සියල෕ව  ලිළිනය් ට යෆියය  

ශෆක  ඉ් ඳසු එව  ලිළිනය් හිදී ෈ිද යවව ක්‍රියළලලි ෈ිය යවය඼වව සිදු ය.  එපෆිය්  යවව යලෝ(ර්) ක මකළර 

ලයිරවල඼ට ඳරිගණක ජන්ළ඼ය්  ශරශළ වහලයපක්‍රීයල ඳෆතිරීවට ශෆක  

■ ඔබේ පරිගණකයට ලයිරස ඇතුලූ ලන්බන්   බකබසේද ? 

ඳරිගණක ලයිරව, ඉ-තෆඳෆල් ඳණිවුා වශ ඉ-තෆඳෆල් ඇමුණු ක වඟි්  ඳශසුයල් ව ඳෆතිරිය ශෆකිය  ඉ-තෆඳ෇඼ 

වඟි්  ඳෆතියරන ලයිරව යපොයශොවයක් මකර්඿ණීය ළි් ත෕ර, සුප ඳෆත෕ කඳත්, සිත් ඇදග් නළ ශ්‍රලය ද ඾යයගොනු 

යනළදිය ය඼සි්  යලවහලෂළයගන ඔප යලත ඳෆමිණිය ශෆක එව ිවළ යවය඼ව ඔප යලත  එන අනයේක්ෂිත යශෝ 

කළ ියසි්  එලන ඼ද දෆයි යනොද් නළ ඉ-තෆඳෆල් ඇමුණු ක ියල ත යනොකර සිටීව නුලණට හුරුය  එඳවණක්ද 

යනොල, ඔප අ් තර්ජන්ළ඼යය්  පළගත  කිරී ක සිදුකරන ියටද යවව ඳරිගණක ලයිරව ඔපයේ ඳරිගණකයට ඇතුල෕ 

ියය ශෆක  

පරිගණක ලයිරස෇ ආස෈දනයන්හි ඼ක්ෂණ 

■ ඳරිගණකය වළවළනය තත්ලයට ලාළ අු  ය.ගයකි්    ක්‍රියළ කිරීව  

■ ඳරිගණකය  ිරතුරුලව  වහලයපක් රීයල  නෆලත  ඳණ   ගෆ් වීව ශළ අවළවළනය ය඼ව ක්‍රියළ කිරීව  

■ ඳරිගණකයේ ඇති ලෆාවටශ්  ිසියළකළරල ක්‍රියළ   යනොකිරීව  
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■ අවළවළනය ලෆරදි ඳණිවුා දිවහවීව  

■ ඔප ියසි්  ිර්වළණය යනොකරන ඼ද නල අයිකන   ඳරිගණක තිරය වත දිවහවීව  

■ ඔප ියසි්  ඳරිගණකයය්  ඉලත් යනොකරන ඼ද ලෆා  වටශ්  ඳරිගණකයය්  ඉලත්ල ඇති ය඼ව දිවහවීව  

 

ඔබබේ පරිගණකය ලයිරස ආක්‍රමණයන්බගන් ලළක෈ ගන්බන් බකබසේද ? 

■  අ් තර්ජන්ළ඼ය ව඲ශළ සයර්යලෝල් වළියතළ කිරීව  

■  ඳරිගණකයේ යවයශයු ක ඳද්ධතිය ශළ වළියතළ කරන   ව දුකළපග යළලත්කළලීන කිරීව  

■  යළලත්කළලීන  කරන ඼ද  ිය඾හලළවදළයී  ‍රති ලයිරව    ව දුකළපගයක් වළියතළ කිරීව  

■  යනොද් නළ  ‍රවලය් යග්   එන  ඉ-තෆඳෆල්    ඇමුණු ක ියල ත යනොකිරීව  

■  ද් නළ ‍රවලයකි්  වුලද, අ් තර්ගතය යනොද් නළ    ඉ-තෆඳෆල් ඇමුණු ක ියල ත යනොකිරීව  

■  ඉ-තෆඳෆල් ඇමුණු ක ියල ත කිරීවට යඳර ලයිරව    ඳරීක්඿ළලක් සිදු කිරීව  

■  වෆකවශත යලේ අාියල඼ට ‍රය.඾ වීයව්  ලෆෂීමව  

■  අ් තර්ජන්ළ඼යයහි  යනොද් නළ ‍රවලය් ට  ඔපයේ    ලෆදගත් පුද්ගලික යතොරතුරු( ඉ-තෆඳෆල් ලිළිනය, 

   පෆපුඩ ගිණු ක අපක, යෙඩිට් ක කළඞ් අපක) වෆඳයීයවන‘   ලෆෂීමව  

■  අ් තර්ජන්ළ඼යය්   පළගත කිරීය කදී ිය඾හලළවදළයී    යලේ අාියලලි්  ඳවණක් සිදු කිරීව  

 

ෆයර්බලෝ඼යක් යනු කුමක්ද ? 

සයර්යලෝ඼යක් යනු, යලනත් ළිටවහතර ඳරිගණක ජන්ළ඼යකි්  අඳයේ ඳරිගණක ජන්ළ඼යක් යලත ඳෆමියණන දත්ත 

ඇතුල෕ වීවට අලවර ඼පළයදන යශෝ ඇතුල෕ වීව ලෂක්ලන ව දුකළපගයක් යශෝ ද ඪළපගයකි  දදළශරණයක් ය඼ව, 

ය කකිසි මයතනයක් තුෂ ඇති ඳරිගණක ජන්ළ඼යක් වගි්  අ් තර්ජන්ළ඼යට ‍රය.඾ වීය කදී ළිටවහතර පුද්ග඼යි්  

ියසි්  අ් තර්ජන්ළ඼ය ශරශළ මයතික දත්ත ඼පළගෆනීව ලෆෂෆක්වීවටත්, මයතනය තුෂට අ් තර්ජන්ළ඼යය්   

ඳෆමියණන දත්ත ඳළ඼නය කිරීවටත් සයර්යලෝල් වහථළඳනය කරනු ඼ෆයේ  

යවය඼සි් ව, අඳයේ පුද්ගලික ඳරිගණකල඼ටද, සයර්යලෝල් වහථළඳනය කර ගෆනීයව්  ඳරිගණකයට 

අ් තර්ජන්ළ඼යය්  ඳෆමිණිය ශෆකි ලයිරවහ දලදුරු ලෂකළ ගත ශෆක  සයර්යලෝල් වඟි්  එය ශරශළ යන එන 

සියල෕ව දත්ත ඳරීක්඿ළ කර එව දත්තල඼ ගවනළ් තය ව඲ශළ අලවර දීව තීරණය යකයර්  යවය සිදුයකයර් ය්  

ඳරිශී඼කයළ ියසි්  වකවනු ඼පන නීති ඳද්ධතියකට අනුලය  

ප්‍රති ලයිරස මදුකක෈ ගයක් යනු කුමක්ද ? 

‍රති ලයිරව ව දුකළපගයක් යනු, ඳරිගණක ලයිරව ඇතුල෕ සියල෕ව යලෝ(ර්) ක, යරෝජන්්  යශෝර්වහ යනළදී  ශළිකර 

ලෆාවටශ්  අඳයේ ඳරිගණක තුෂට ඇතුල෕ වීව ලෆෂෆක්වීව, ඇතුල෕ ව෕ ලයිරව අනළලරණය ශළ ඉලත් කිරීව 

දයදවළ ිඳදලන ඼ද ඳරිගණක ව දුකළපග ය.  
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HELPING YOU SECURE YOUR INFORMATION ASSETS 

 

 

ප්‍රති ලයිරස මදුකක෈ ගයක් ්‍රිය෈ කරන්බන් බකබසේද ? 

‍රති ලයිරව ව දුකළපගයක් ලයිරව ශඳුනළගෆනීය කදී ශළ ඳරීක්඿ළ කිරීය කදී මකළර 2කට ක්‍රියළ කරයි  

1 කලි්  ශඳුනළග් නළ ඼ද ලයිරව තියේදෆයි ඳරීක්඿ළ   කිරීව   (Virus Dictionary Approach) 

2 ලයිරව පලට වෆකකෂ ශෆකි ඳරිගණක ලෆාවටශ්    තියේදෆයි ඳරීක්඿ළ කිරීව   (Suspicious Behavior 

Approach) 

කලින්  හඳුන෈ගන්න෈  ඼ද  ලයිරස  තිබේද෉යි පරීක්ෂ෈ කිරීම. 

යවහිදී ‍රති ලයිරව ව දුකළපගය ිර්වළණය කරන ියටදීව ශඳුනළයගන ඇති ලයිරව මකළර ළිබඳප඲ දත්ත ඇතු඼ත් 

දත්ත ගපාළලක් වළියතළ යකයර්  නල යගොනුලක් ළිරික්සීය කදී එව යගොනුය. ශඳුනළගත් ලයිරව තියේදෆයි ඳරීක්඿ළ 

කර ප඼ළ එයවේ න ක යගොනුල ියනළ඾ කිරීව යශෝ ියරෝධළයනය කිරීව (Move to quarantine) යශෝ යගොනුල 

‍රතිවපවහකරණය කිරීව සිදු යකයර්  යවවඟි්  එව ලයිරවය තලදුරටත් ඳෆතිර යළව ලෆෂෆයක්  නල ලයිරව 

යවොයළගෆනීවත් වවගව  ‍රති ලයිරව ව දුකළපග දත්ත ගපාළද යළලත්කළලීන ලන පෆිය්  අඳයේ ඳරිගණකල඼ 

වහථළඳනය කරන ඼ද ‍රති ලයිරව ව දුකළපග ිතර යළලත්කළලීන කිරීයව්  නල ලයිරවය් යේ මෙවණය් ට 

඼ක්වීය ක අලදළනව අු කරගත ශෆක  ය කලළ වහථළඳනය කෂ ඳසු අඳයේ ඳරිගණකය ඳණගෆ් වීය කදී ලයිරව 

ඳරීක්඿ළ ලෆාටශනද ක්‍රියළත්වක 

ලයිරස  බලට  ස෉කකළ හ෉කි  පරිගණක ල෉ඩසටහන් තිබේද෉යි පරීක්ෂ෈ කිරීම. 

යවහිදී ද් නළ ලයිරව ශඳුනළගෆනීව යලනුලට ඳරිගණකයේ ව෇ව යගොනුලක්ව, ලෆාවටශනක්ව ඳරීක්඿ළලට 

඼ක්කිරීවක් සිදුයකයර්  ිදසුනක් ය඼ව ය කකසි ලෆාවටශනක්  වඟි්  ඳරිගණකයේ ක්‍රියළත්වක කෂ ශෆකි 

යගොනුල඼ට (Executable files) ලිවීවට දත්වළශ දරන පල දුටුලයශොත් එව ලෆාවටශන වෆකවහිත ලෆාවටශනක් 

ය඼ව  ඔපට අනතුරු ඇගවීවක් සිදු යකයර්  යවහිදී ඳරිශී඼කයළට අනතුරු ඇගවීව අනුල ලෆාවටශන තලදුරටත් 

ධළලනය කර් ය් ද ඳරිගණකයය්  ඉලත් කරනය් ද ය් න තීරණය කෂ ශෆක  එවිවළ යවව තළක්඿ණය 

වළියතළ කරන ව දුකළපග වඟි්  තලවත් ශඳුනළයනොගත් ලයිරවය් යේ මෙවණය් ට ඼ක්වීය ක අලදළනව 

අු කරගත ශෆක  

ප්‍රති  ලයිරස  මදුකක෈ ගයක්  බරෝර෈  ග෉ීමබදී  ස෉඼කිලිම්   ියය ුතතු කරුු 

අද ය඼ෝකයේ ‍රති ලයිරව ව දුකළපග ිඳදල් න්  යපොයශොවයකි  ය කලළයි්  ඔපයේ ඳරිගණකයට ගෆ඼යඳන 

ව දුකළපගය යතෝරළගෆනීව ඳරිශී඼කයළයේ අලය඾තළ අනුල යලනවහ ය.  නමුත්  ඕන෇ව ‍රති ලයිරව ව දුකළපගයක් 

ව඲ශළ ‍රධළනල ව඼කළ පෆලිය යුතු කරුණු ල් ය් , 

■  වහලයපක්‍රීයල යළලත්කළලීන වීය ක ශෆකියළල  

■  ව දුකළපග ිඳදල් නළ ෙවළනුූල඼ල යළලත්කළලීන    ලයිරව ිය්‍රශයක් වඳය් ය් ද යන පල  

■  ව දුකළපගයට ඔපයේ ඉ-තෆඳෆල් ලෆාවටශන    වවග එක්ල ක්‍රියළ කෂ ශෆකිද ය් න  

■  ලයිරව ඳරීක්඿ළල්  වහලයපක්‍රීයල සිදුකෂ ශෆකිය.ද    ය් න  

■  ව දුකළපග  ිඳදල් නළ  ියසි් ,  අල෕යත්     යවොයළග් නළ  ඼ද  ලයිරව  ළිබඳප඲ ිලෆරදි ශළ    කළය඼ෝචිත 

යතොරතුරු ‍රකළ඾යට ඳත් කර් ය් ද    යන පල  
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HELPING YOU SECURE YOUR INFORMATION ASSETS 

 

 

අද  බ඼ෝකබේ  බහු඼ලම  භ෈ියර෈ ලන ප්‍රති ලයිරස මදුකක෈ ග 

1 Kaspersky lab         6 Trend Micro 

2 McAfee  7 F-Secure 

3 Symantec  8 Sophos 

4 Avast   9 Bitdefender 

5 ESET   10 Microsoft Security Essentials 

 

 

 

 

 

 

 

ඔපයේ ගෆටලු ඳශත ෙවය්  වගි්  අඳට ද් ල් න  
 
 
 
 
 

යවව ලිළිය ඼ක් ලව ක අධිකළරිය වශ අ් තර්ජන්ළ඼ වවළජන්යේ ශ්‍රී ඼ළපීමය ඾ළවළල එක්ල වකවන ඼ද්දකි  
ලෆඩිට් ියවහතර ව඲ශළ ළිියයව් න  http://nic.lk/index.php/training-materials. 
 

 

 

https://techcert.lk/en/report-form 

දුරකථන - +94 11 4 462 562 

ඉ-තෆඳෆල් - help@techcert.lk 
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